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Введение
Родительский контроль — комплекс правил и мер по предотвращению негативного 

воздействия сети Интернет и компьютера на опекаемого человека (обычно ребенка). 
Перечислим основные виды угроз, которым подвергается пользователь персонального 
компьютера (ПК), который решил воспользоваться услугами глобальной сети Интернет.

• Угрозы безопасности ПК
о Компьютерные вирусы

• Угрозы безопасности денежных средств или личных данных
о Шпионские и троянские программы 
о Мошеннические сайты и сайты -  «дублеры» 
о Сайты -  «поглотители денег»

• Угрозы психологическому и эмоциональному здоровью пользователя
о Сайты с негативным и противоправным содержанием 
о Сайты -  «поглотители времени»

Рассмотрим перечисленные угрозы подробнее.
Компьютерный вирус — это небольшая программа, которая распространяется между 

компьютерами и мешает их нормальному функционированию. Компьютерный вирус может 
повреждать или удалять данные, использовать клиент электронной почты для рассылки 
вируса на другие компьютеры или даже полностью удалять содержимое жесткого диска.

Последнее время компьютерные вирусы чаще всего попадают на ПК через Интернет. 
Они могут скрываться за любым скачиваемым вами файлом.

Шпионские и троянские программы
Программа-шпион может быть установлена на компьютере без ведома пользователя. 

Эти программы могут изменять конфигурацию вашего компьютера или собирать публичные 
данные и конфиденциальные сведения.

Троянские программы чаще всего разрабатываются для шпионажа и кражи ваших 
логинов и паролей (которые вы используете при входе в почтовые системы, социальные 
сети, системы Интернет-торговли и Интернет-банкинга).

Мошеннические сайты и сайты -  «дублеры»
К мошенническим сайтам относятся все сайты, которые были созданы для следующих 

целей:
• Получение денег за товары, которые не будут высланы покупателю (ложные 

Интернет-магазины)
• Кража ваших логина и пароля путем создания сайта, внешне очень похожего на 

оригинал (копии социальных сетей, интернет-магазинов, почтовых сайтов и т.д.)
• Заражение ПК посетителя сайта компьютерными вирусами или другими 

вредоносными программами (через скачивание файлов, установку обновлений системы, 
дополнений для браузера и т.д.)

• Получение телефонного номера для подключения его владельца к платным услугам (с 
телефонного номера будут происходить однократные или постоянные списания денежных 
средств)

Сайты -  «поглотители денег»
В эту категорию сайтов относятся сайты, которые потенциально могут заставить вас 

потратить некоторую сумму денег, путем привлечения низкими ценами, скидками, системой 
аукциона или элементами азарта. Сюда можно отнести Интернет-аукционы, Интернет- 
магазины, Интернет-казино и т.д.

Сайты с негативным и противоправным содержанием
В данную категорию относятся сайты, содержащие информацию, причиняющую вред 

здоровью и развитию детей (порнография, информация о способах приготовления и 
употребления наркотиков, информация, популяризирующая суицидальный образ мыслей и
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дающая рецепты ухода из жизни и т.д.), а также сайты -  хранилища противоправных и 
нелегальных (пиратских) материалов (нелицензионные фильмы, книги, музыка, программы 
для взлома, заражения вирусами и т.д.)

Сайты -  «поглотители времени»
Браузерные онлайн-игр, социальные сети, чаты и форумы, видео хостинги (youtube.com) 

и т.д., то есть любые ресурсы, которые потенциально способны увлечь пользователя и начать 
мешать его реальной жизни.

Встроенные средства родительского контроля 
в Windows 8

Обеспечить безопасное использование компьютера ребенком позволяет сама 
операционная система. Начиная с Windows версии VI (Windows Vista) появились встроенные 
инструменты родительского контроля. Рассмотрим их применение на примере последней 
версии Windows -  Windows 8 (данная информация актуальна и для Windows 7).

Для начала необходимо создать для ребенка отдельную учетную запись пользователя. 
Для этого перейдите в панель управления и выберете пункт «Учетные записи и Семейная 
безопасность».

Затем создайте новую учетную запись, нажав по ссылке «Создать новую учетную 
запись пользователя»
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Введите в поле «Адрес электронной почты» адрес электронной почты ребенка, если 
она имеется. Если почты нет, регистрацию учетной записи можно продолжить без ее ввода. 
Для этого нажмите по пункту «Вход без учетной записи Майкрософт».

Добавление пользователя
Каким адресом электронной почты хотел бы пользоваться этот человек для входа в Windows? 
(Если вы знаете адрес, который он использует для входа в службы Майкрософт, укажите его 
здесь.)

Адрес электронной почты Это обязательное поле.

При входе в систему с учетной записью Майкрософт вы сможете:
• Загружать приложения из Магазина Windows.
• Автоматически получать содержимое из Интернета в приложениях Майкрософт.
• Синхронизировать параметры через Интернет, чтобы всегда работать в привычной среде 

благодаря одинаковым настройкам (включая избранное и журнал браузера).

Заявление о конфиденциальности 

Зарегистрировать новый адрес электронной почты

Вход без учетной записи Майкрософт i

Существует два способа входа в систему -  через учетную запись Майкрософт и через 
локальную учетную запись. Особенности обоих способов расписаны на картинке. Выберите 
более подходящий вам метод, нажав соответствующую кнопку в нижней части экрана.
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Рассмотрим регистрацию через локальную учетную запись.

©  Добавление пользователя
Есть два варианта входа в систему:

Учетная запись Майкрософт

Вход на компьютеры с помощью адреса электронной почты позволяет:
• Загружать приложения из Магазина Windows.
• Автоматически получать содержимое из Интернета в приложениях Майкрософт.
• Синхронизировать параметры через Интернет, чтобы всегда работать в привычной среде 

благодаря одинаковым журналу браузера, аватару и цветам.

Локальная учетная запись

При входе с локальной учетной записью:
• Вам потребуется создавать имя пользователя и учетную запись на каждом компьютере.
• Учетная запись Майкрософт будет необходима вам для загрузки приложений, но вы 

сможете настроить ее позже.
• Ваши параметры не будут синхронизироваться на всех компьютерах, которые вы 

используете.

Учетная запись Майкрософт Локальная учетная запись Отмена

Введите название учетной записи, пароль и подсказку для пароля (это необходимо в 
случае, если вы забудете пароль от учетной записи).

©  Добавление пользователя
Придумайте пароль, который вам будет легко запомнить, а другим — сложно угадать. Если вы 
его забудете, мы дадим вам подсказку.

Имя пользователя

Введите пароль 
еще раз

Подсказка для

Далее Отмена

Поставьте галочку в пункте «Это учетная запись вашего ребенка?»
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После создания новой учетной записи она будет показана в списке учетных записей. 
Выберете запись ребенка и нажмите по ее названию.

После выбора учетной записи ребенка вы увидите страницу настройки безопасности 
этой учетной записи. Здесь вы можете включить или выключить семейную безопасность для 
этой учетной записи, включить или выключить отчеты об использовании компьютера этим 
пользователем и настроить другие параметры безопасности для этого пользователя.

Включите защиту и отчеты о действиях.

Обычный доступ 
Защита паролем

Updatusllser

м
Обычный пользователь —  семейная безопасность включена 
Защита паролем

Ребенок

Выбор действий, разрешенных пользователю Ребенок
Семейная безопасность:

(§) Включить, используя текущие параметры 

О Выкл.

Текущие параметры:

Ребенок
Обычный доступ 
Защита паролемОтчеты о действиях:

(•) Включить, собирают сведения об использовании
компьютера 

О  Выкл.
Просмотр отчетов об
активности

Настроим остальные параметры безопасности. Нажмите кнопку «Веб фильтр».
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Выбор действий, разрешенных пользователю

Семейная безопасность:

(§) Включить, используя текущие параметры

0  Выкл.

Отчеты о действиях:

(•) Включить, собирают сведения об использовании 
компьютера

0  Выкл.

Параметры Windows:

Веб-фильтр
Ограничение просмотра веб-сайтов в Интернете 
пользователем Ребенок

у. Ограничения по времени 
М  Ограничение времени, когда Ребенок может 

пользоваться компьютером

а:

Ограничения на игры и Магазин Windows 
Управление доступом по категории или названию

Ограничения на приложения
Управление приложениями, разрешенными на
компьютере

Ребенок

Текущие параметры:

Ребенок
Обычный доступ 
Защита паролем

В Просмотр отчетов об 
активности

Веб-фильтр: Разрешить все 

Ограничения по времени: Выкл. 

Ограничения на игры: Выкл. 

Ограничения на приложения: Выкл.

На данной страничке вы можете настроить параметры доступа в Интернет. Например, 
разрешить просматривать только разрешенные сайты. Поставьте галочку в пункте «Ребенок 
может просматривать только те веб-сайты, которые я разрешу».

Для подробной настройки нажмите по ссылке «Установить уровень веб-фильтра» 
Выберите категорию сайтов, которые вы разрешаете посещать вашему ребенку. 

Заблокируйте загрузку файлов, если это необходимо.
Ограничения посещения веб-сайтов

© -  Т Семейная безопасность ► Параметры пользователя ► Веб-фильтр ► Ограничения посещения веб-сайтов

Панель управления — 
домашняя страница

Параметры пользователя 

Веб-фильтр

Ограничения посещения 
веб-сайтов

Разрешение или блокировка 
веб-страниц

Какие веб-сайты может посещать Ребенок?

Выберите уровень ограничения:

0  Только из списка разрешений
Дети могут просматривать веб-сайты из списка разрешений. Сайты для взрослых блокируются.
Чтобы изменить список разрешений, щелкните здесь.

О  Для детей
Дети могут просматривать веб-сайты из списка разрешений и сайты, предназначенные для детей. 
Сайты для взрослых блокируются.

0  Для любой аудитории
Дети могут просматривать веб-сайты из списка разрешений, а также сайты, предназначенные для 
детей и для любой аудитории. Сайты для взрослых блокируются.

(8) Общение в Интернете
Дети могут просматривать веб-сайты из списка разрешений, сайты, предназначенные для детей и 
для любой аудитории, а также социальные сети, веб-чаты и веб-почту. Сайты для взрослых 
блокируются.

0 '  Предупреждение о содержимом для взрослых
Дети могут просматривать любые веб-сайты, но будут выводиться предупреждения о содержимом 
для взрослых.

П  Заблокировать загрузку файлов

Вместе с ограничениями на просмотр веб-страниц применяются параметры безопасного поиска для 
Bing, Google, Yahoo! и других популярных поисковых систем. Изображения для взрослых также 
блокируются.

Поиск в панели управления f i
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Кроме того, вы можете запретить доступ ребенка к определенным сайтам. Для этого 
нажмите по ссылке «Чтобы изменить список разрешений, щелкните здесь» в пункте 
«Только из списка разрешений» или перейдите к «Разрешение или блокировка веб­
страниц» в панели слева.

Ограничения посещения веб-сайтов

© ▼  f Семейная безопасность ► Параметры пользователя ► Веб-фильтр ► Ограничения посещения веб-сайтов Поиск в панели управления р

Панель управления — 
домашняя страница

Параметры пользователя

Веб-фильтр

•  Ограничения посещения 
веб-сайтов

1 Разрешение или блокировка | 
 ̂ веб-страниц I

Какие веб-сайты может посещать Ребенок?
Выберите уровень ограничения:

I О  Только из списка разрешений Ч|
[ Дети могут просматривать веб-сайты из списка разрешений. Сайты для взрослых блокируются. I
I Чтобы изменить список разрешений, щелкните здесь. J

О Для детей
Дети могут просматривать веб-сайты из списка разрешений и сайты, предназначенные для детей. 
Сайты для взрослых блокируются.

Q  Для любой аудитории
Дети могут просматривать веб-сайты из списка разрешений, а также сайты, предназначенные для 
детей и для любой аудитории. Сайты для взрослых блокируются.

(•) Общение в Интернете
Дети могут просматривать веб-сайты из списка разрешений, сайты, предназначенные для детей и 
для любой аудитории, а также социальные сети, веб-чаты и веб-почту. Сайты для взрослых 
блокируются.

0  Предупреждение о содержимом для взрослых
Дети могут просматривать любые веб-сайты, но будут выводиться предупреждения о содержимом 
для взрослых.

П  Заблокировать загрузку файлов

Вместе с ограничениями на просмотр веб-страниц применяются параметры безопасного поиска для 
Bing, Googl^ Yahoo! и других популярных поисковых систем. Изображения для взрослых также 
блокируются.

еперь вы можете запретить или разрешить конкретные сайты. Для этого впишите адрес 
сайта (например, google.ru) в окошко для ввода и нажмите по кнопке «Разрешить» или 
«Запретить».

Для того, чтобы перейти к другим настройкам учетной записи нажмите по пункту 
«Параметры пользователя» на панели слева.

Нажмите кнопку «Ограничения по времени».
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Параметры Windows:

Веб-фильтр
« м  Ограничение просмотра веб-сайтов в Интернете 

пользователем Ребенок

Э Ограничения по времени 
Ограничение времени, когда Ребенок может 
пользоваться компьютером

®  Ограничения на игры и Магазин Windows
Управление доступом по категории или названию

Ограничения на приложения
Управление приложениями, разрешенными на
компьютере

Здесь вы можете установить лимит по времени и/или установить запретное для 
использования компьютера этим пользователем время. Нажмите по ссылке «Установить 
лимит времени»

Выберите второй пункт «Ребенок может пользоваться компьютером столько 
времени, сколько я разрешу» и настройте время, которое ребенок может использовать 
компьютер в будние и в выходные дни.

Для перехода к установке запретного времени нажмите по пункту «Запретное время» 
на панели слева. Установите запретное время, выделив его голубым цветом (голубой цвет -  
использование запрещено, белый -  разрешено). Например, на картинке разрешено 
использование каждый день с 10 часов до 14:30
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Для того, чтобы перейти к другим настройкам учетной записи нажмите по пункту 
«Параметры пользователя» на панели слева. Выберите пункт «Ограничение на игры и 
магазин Windows».

Параметры Windows:

Веб-фильтр
Ограничение просмотра веб-сайтов в Интернете 
пользователем Ребенок

« Ограничения по времени -Л Ограничение времени, когда Ребенок может 
пользоваться компьютером

Ограничения на игры и Магазин Windows 
Управление доступом по категории или названию

Ограничения на приложения ш Управление приложениями, разрешенными на 
компьютере

Здесь вы можете разрешить использование только тех игр, которые вы разрешили, или 
настроить общие требования к запускаемым играм.

Выберите пункт «Ребенок может пользоваться только теми играми.. ».

Нажмите по ссылке «Задать категории для игр и приложений из магазина Windows» 
Выберите пункт «Блокировать игры, категория которых не указана» и выберите 

категорию игр и приложений, которые вы разрешаете использовать своему ребенку.
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Обратите внимание, что данные настройки действуют только на те игры и приложения, 
которые были скачаны и установлены из магазина Windows. Для настройки безопасности 
использования остальных игр и приложений перейдите в пункт «Разрешение или 
блокировка игр» на левой панели управления.

На данной странице будут указаны те приложения, которые ОС Windows определила как 
игры (здесь могут быть не все установленные на компьютере игры). Настройте правила 
доступа к играм, которые находятся в данном списке (вы можете запретить или разрешить

Если ОС Windows не обнаружила все установленные игры, или вы хотите заблокировать 
доступ к некоторым другим приложениям, перейдите к другим настройкам учетной записи. 
Нажмите по пункту «Параметры пользователя» на панели слева и выберите пункт 
«Ограничения на приложения».

Параметры Windows:

Веб-фильтр
Ограничение просмотра веб-сайтов в Интернете 
пользователем Ребенок

Ограничения по времени 
Ограничение времени, когда Ребенок может 
пользоваться компьютером

W  Ограничения на игры и Магазин Windows-■» Управление доступом по категории или названию

Ограничения на приложения т Управление приложениями, разрешенными на 
компьютере

Выберите пункт «Ребенок может пользоваться только теми приложениями, которые
я разрешу» и поставьте галочки напротив всех приложений, которые отражены в списке.

Если здесь нет нужного вам приложения, нажмите по кнопке «Обзор» и укажите его.
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Настройка безопасности учетной записи завершена. Вернитесь на страницу настроек 
учетной записи, нажав по пункту «Параметры пользователя» на панели слева.

Воспользуемся системой отчетов о действиях пользователя. Для этого нажмите по 
кнопке «Просмотр отчетов об активности».

Вы можете просмотреть действия пользователя, посещенные веб-сайты, загруженные им 
файлы, использованные приложения или запускавшиеся игры. Это поможет вам наблюдать 
за действиями ребенка во время использования компьютера и контролировать надежность 
работы системы безопасности.

Родительский контроль в браузере
На данный момент только один из популярных браузер имеет функции родительского 

контроля. Этот браузер - Mozilla Firefox. В ближайшее время похожие функции появятся в 
еще одном популярном браузере Google Chrome, но на момент составления данного 
материала этот функционал находится в стадии разработки, поэтому нами будет рассмотрена 
только «огненная лисичка» Firefox.

Функции родительского контроля представлены в виде отдельно устанавливаемого 
бесплатного дополнения, которое по умолчанию в браузер не включено. Чтобы установить 
его, вы должны иметь установленный браузер Mozilla Firefox (скачать его можно бесплатно с 
официального сайта - http://mozilla-russia.org/).
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После того, как вы установите браузер, нажмите оранжевую кнопку «Firefox», которая 
расположена в левом верхнем углу браузера. Нажмите кнопку «Дополнения».

1 f i r e f o x  |

Новая вкладка ► < 3 З акладки ►

^  Н о во е  п р и ватное  о кн о Ж ур н а л  ►

П р а вка ► З а гр узки

Найти...
* Д о по л н е н и я

С охранить как... Н а стр о й ки  ►

О тправить  с с ы л ку  по  почте... С правка  ►

i£b  Печать... ►

В еб-разработка ►

П о л н ы й  экран

Н астрои ть  Sync...

Выход

Выберите пункт «Получить дополнения» и введите в поисковую строку «Детский
браузер».

Из предложенных дополнений выберите дополнение «Детский браузер Гогуль» и 
нажмите по кнопке «Установить».
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Поиск

JjL
^  Получить дополнения 

Расширения 

у  » Внешний вид 

■■ Плагины

Последнее обновление Лучшее совпадение *

П о и с к  с р е д и : М оих дополнений

Ф Детский браузер Гогуль 1.3.9
Детский браузер Гогуль обеспечивает безопасность детей в интернете, разрешая доступ только на заранее... Подробнее

12 июля 2013 г.

Ciuvo - проверка цен в вашем браузере 1.4.15 29 августа 2012 г.

Ciuvo находит лучшее предложение на просматриваемые товары. Сравнение цен, купоны, отзывы покупа... Подробнее Установить

Сокращайте ссылки прямо в браузере - hsu.su 1.07 25 мая 2012 г.

Стоит лишь клинкнуть нужную опцию (сократить ссылку текущей страницы или ссылку на которую вы на... Подробнее Установить

Службы

■Согда дополнение будет установлено, закройте браузер.
Гогуль будет установлено после перезапуска вами Firefox. Перезапустить сейчас Отменить

Гогуль 1.3.9for 4 декабря 2013 г.

Детский браузер Гогуль обеспечивает безопасность детей в интернете, разрешая доступ только на заранее отобранные детс... Подробнее

На рабочем столе появится ярлык детского браузера Гогуль.

&
(Rsift/ib

Запустите детский браузер. Появится окно, через которое вы можете войти в вашу 
учетную запись детского браузера или создать ее. Нажмите кнопку «Регистрация 
родителя».

Заполните все предложенные поля и нажмите кнопку «Зарегистрироваться».
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Личный кабинет
детского браузера Гогуль

Электронная почта 

Пароль 

Повторите пароль 

Фамилия 

Имя 

Отчество 

Телефон

Страна 

Город /  Регион 

Часовой пояс 

Введите текст с картинки справа

Россия 0
Москва И
GMT+3 *

ГКВ8

- обязательные поля

На указанный вами адрес электронной почты будет отправлено письмо для 
подтверждения адреса вашей почты. Когда вы получите это письмо, перейдите по ссылке, 
которая будет содержаться в письме. Таким образом, ваш аккаунт будет активирован (если 
вы не закрыли браузер Гогуль, то ссылка будет открыта в нем).

В открывшейся вкладке нажмите по кнопке «Детские аккаунты».

т
Личный кабинет Ж Сбои списки сайтов

детского браузера Гогуль Jfc  Детские аккаунты i j Журнал событий Выход из кабинета

Создайте новый аккаунт для вашего ребенка, нажав кнопку «Добавить аккаунт».

Введите имя, фамилию, дату рождения и пол вашего ребенка. Настройте параметры 
родительского контроля -  установите длительность использования браузера и время, в 
которое ребенок может его использовать.
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Выберите тему оформления для браузера и нажмите кнопку «Сохранить».

Детский браузер Гогуль блокирует сайты, безопасность которых для детей не 
подтверждена. Если у вас есть собственный список разрешенных или запрещенных сайтов, 
нажмите по ссылке «Свои списки сайтов» и введите их адреса в соответствующие поля.
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Когда вы закончите настраивать браузер, выйдите из кабинета родителя, нажав по 
ссылке «Выход из кабинета».

А и Просмотр статистики [in Свои списки сайтов

Журнал событий С  Выход ю  абинег, 1

При следующем запуске браузера появится окошко приветствия вашего ребенка 
(браузер запомнит данные вашего аккаунта).

Когда ребенок выберет свое имя в списке (если было создано несколько детских 
аккаунтов), откроется главная страница браузера Гогуль. На ней расположены категории 
сайтов, на которых ваш ребенок может безопасно проводить время. Сюда входят сайты для 
развлечения и игр, общения и учебы, а также другие информационные сайты.
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Стоит обратить внимание, что родительский контроль осуществляется только внутри 
браузера Гогуль. Если ребенок запустит другой браузер, то функции родительского контроля 
действовать не будут. Чтобы этого избежать, существует небольшая программа, которая 
называется Angry Duck («Сердитая утка») и блокирует запуск иных браузеров. Чтобы 
скачать и установить ее, нажмите кнопку «Скачать» на главной странице браузера Гогуль.

Выберите в появившемся окне «Сердитую утку» (Angry duck).

Сохраните на компьютер предлагаемый файл и запустите его после окончания загрузки. 
Установите Angry Duck, не меняя параметры установки (просто нажимайте «Далее»).
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После завершения установки запуск других браузеров кроме Детского браузера Гогуль 
будет блокироваться.

Безопасный поиск

У большинства популярных поисковых систем существуют настройки, которые 
отсеивают в результатах поиска сайты с нежелательным контентом. Рассмотрим две самые 
популярные поисковые системы -  Google и Яндекс.

Google
Введите в адресной строке вашего браузера адрес сайта -  google.ru, нажмите кнопку 

Enter на клавиатуре и подождите, пока страница будет загружена.

I f l o s s s x s r i _ п

0  Google | +  |

1 ♦  ♦  V  й  https//w v google.ru ’u ’  1^) • С  | И '  Google Р  ♦  #  Е З т  О  т

Начните поиск, введя в поисковую строку интересующий вас запрос и нажав кнопку 
Enter на клавиатуре

На открывшейся странице будут содержаться результаты поиска. Нажмите по 
шестеренке в правом верхнем углу странички.
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В появившемся меню выберите пункт «Настройки поиска».

Включить Безопасный поиск

Поставьте галочку в пункте «Не показывать непристойные результаты».
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Яндекс
Введите в адресной строке адрес сайта -  yandex.ru, нажмите кнопку Enter на клавиатуре 

и подождите, пока страница будет загружена.

Начните поиск, введя в поисковую строку интересующий вас запрос и нажав кнопку 
Enter на клавиатуре.

' Нажмите по ссылке «Настройки», которая расположена в правом верхнем углу 
странички

Яндекс
Нашлось 

2 млн ответов

П оиск Почта Карты Маркет Новости Словари Видео Картинки ещё

Р о д и т е л ь с к и й  к о н т р о л ь Н айти

l_j в  найденном в Сыктывкаре расширенный поиск

I Мои находки 

J Настройка 
I Регион: Сыктывкар

Войти 
J Помощь

I

Видео «Родительский..□  NetKids - родительский контроль и мониторинг интернет-активности
Родительский контрол ь Блокировка Почта Поисковые запросы 
Это полноценный родител ьский контрол ь через web-интерфейс, без сложных настроек и без

Переключите фильтрацию страниц в положение «Семейный поиск»

Сохраните настройки, нажав кнопку «Сохранить и вернуться к поиску»
Персональный поиск

Результаты поиска: V  учитывать мою историю поиска I t

Поисковые подсказки: •s показывать мои любимые сайты в подсказках ? 
показывать мои запросы в подсказках

Мои находки: записывать историю остановить запись

✓ 1
1 Сохранить и вернуться к поиску 'Установить значения по умолчанию
V

Лицензия на поиск Для мобильного Реклама Статистика ©1997-2013 ООО «Яндекс» 
О компании

V
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Антивирусные программы  
с функцией родительского контроля

Разнообразие антивирусных продуктов очень велико: платные и бесплатные программы, 
большие и маленькие, русифицированные и нет. Однако в вопросе родительского контроля 
разнообразие существенно снижается. Ни один из бесплатных антивирусов (в бесплатной 
версии) не обладает функциями родительского контроля. Если рассматривать платные 
антивирусные программы, то все самые популярные из них такими функциями обладают. 
Например, Eset Nod 32, DrWeb и, конечно, антивирус Касперского. Цена на данные 
антивирусные программы колеблется от 1300 до 1850 рублей в год для одного или двух ПК, 
однако, существуют 30-дневные демо-версии, которые позволят вам узнать, на сколько вам 
нужен именно этот продукт.

Для примера, рассмотрим родительский контроль в антивирусе Касперского -  Kaspersky 
Internet Security 2014.

Для начала перейдите на официальный сайт программы, введя в адресную строку 
браузера http://www.kaspersky.ru/

В категории «Для дома» нажмите по ссылке «Kaspersky Internet Security для всех 
устройств»

На открывшейся странице нажмите кнопку «Пробная версия».
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Выберите версию для вашей операционной системы (Windows) и нажмите кнопку 
«Скачать».

Защита для Мае (30 дней)

Сохраните файл себе на компьютер, нажав кнопку «Сохранить файл».

После окончания загрузки запустите сохраненный файл. Нажмите кнопку 
«Установить».
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EJ Kaspersky Internet Security _ П

KA$PER$KY*

Д обро пожаловать в

Kaspersky Internet Security

Прочитайте лицензионное соглашение и нажмите кнопку «Принять».
□  Kaspersky Internet Security -  с

Лицензионное соглашение
исключением прав, предоставляемых настоящим Лицензионным соглашением .

11.2. Вы соглашаетесь с тем, что не будете модифицировать или изменять ПО никаким 
способом. Запрещается удалять или изменять уведомления об авторских правах или 
другие проприетарные уведомления на любой копии ПО.
12. Применимое законодательство
12.1. Настоящее Лицензионное соглашение регулируется в соответствии с 
законодательством Российской Федерации.
12.2. Если какое-либо положение настоящего лицензионного соглашения будет 
признано аннулированным, недействительным, не имеющим юридической силы или 
незаконным, то остальные положения настоящего лицензионного соглашения 
сохраняют свою полную силу и действие. При противоречии условий настоящего 
соглашения и условий какого-либо лицензионного договора о программном продукте, 
заключенного между Вами и Партнерами или Правообладателем преимущественное 
значение имеют условия такого лицензионного договора, во всем остальном 
применяются условия и настоящего соглашения и такого договора.
13. Контактная информация Правообладателя
ЗАО «Лаборатория Касперского», Российская Федерация, Москва,
125212, Ленинградское шоссе, Д.39А, стр. 3, ВЦ «Олимпия Парк»
Адрес электронной почты: info@kaspersky.com 
Веб-сайт: www.kaspersky.ru 
© ЗАО «Лаборатория Касперского», 2013

Прочитайте положение о Kaspersky Internet Security и нажмите кнопку «Принять».
0  Kaspersky Internet Security -  с  IE

KSN-соглашение

ПОЛОЖЕНИЕ О KASPERSKY SECURITY NETWORK
Настоящее Положение определяет порядок получения и использования информации, 
указанной в приведенном ниже перечне.
Настоящее Положение относится к продуктам Антивирус Касперского, Kaspersky 
Internet Security и Kaspersky CRYSTAL, правообладателем которых является ЗАО 
"Лаборатория Касперского" (далее Лаборатория Касперского).
В целях выявления новых угроз информационной безопасности и их источников, а 
также повышения уровня защиты информации, хранимой и обрабатываемой 
пользователем с помощью ЭВМ, Пользователь соглашается предоставлять следующую 
информацию:
'  Информация об установленном на компьютере аппаратном и программном 
обеспечении, в том числе версия операционной системы и установленные пакеты 
обновлений, объекты ядра, драйверы, сервисы, расширения Microsoft Internet Explorer, 
расширения системы печати, расширения Windows Explorer, загруженные объекты, 
элементы Active Setup, апплеты панели управления, записи файла hosts и системного 
реестра, версии браузеров и почтовых клиентов.
* Информация о состоянии антивирусной защиты компьютера, а также данные обо всех 
потенциально вредоносных объектах и действиях (в том числе название детектируемого 
объекта, дата и время обнаружения, URL-адрес, по которому он был загружен, названия 
и размер зараженных файлов и пути к ним, IP-адрес атакующего компьютера и номер 
ппптд компьютера поль^пндтрля нд кптппый была ндппднлрнд гртрядя дтдкд прпрчрнь__

Дождитесь окончания установки программы.
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Когда установка будет завершена, оставьте галочку в пункте «Запустить Kaspersky 
Internet Security» и нажмите кнопку «Завершить».

ЕЗ Kaspersky Internet Security -  >=>BI|
Вы можете бесплатно установить Kaspersky Now из Магазина Windows. ©

KA$PER$KY*

Kaspersky Internet Security 

Успешно установлен

Б л а го д а р и м  в а с  за  в ы б о р  п р о гр а м м ы  "Л а б о р а т о р и и  

К а с п е р с к о го ” .

Поделиться: Facebook П Twitter Q  ВКонтакте

Запустить Kaspersky Internet Security

Перед запуском программа просканирует ваш компьютер. Дождитесь ее запуска.

Во время первого запуска Kaspersky Internet Security требуется ввести лицензионный 
ключ, если вы купили программу. В случае если вы хотите попробовать ее в демо-режиме, 
нажмите «Активировать пробную версию».
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ч У  Активация

? _  X

KA$PER$KY!

Ввод кода активации
Код активации имеет следующий формат: ХХХХХ-ХХХХХ-ХХХХХ-ХХХХХ.

Как получить код активации?

Код активации не чувствителен к регистру символов.

1 1

Отсутствует код активации?
Если у вас нет кода активации, вы можете приобрести 
его в онлайн-магазине “Лаборатории Касперского".

Купить код активации

[ Активировать пробную версию программы ©  |
ч /

X  Мой профиль Настройка Поддержка Введите код активации

После успешной активации нажмите кнопку «Завершить»
? -  х

/ Л .  Kaspersky Internet Security

Активация kaJperJkyi

Kaspersky Internet Security 
v y  Активация успешно завершена

Спасибо, что выбрали программу "Лаборатории Касперского’ . 

Поделиться:

f j j  Facebook Q  Twitter Q  ВКонтакте

1 X Мой профиль Настройка Поддержка Лицензирование

Перед вами главная панель управления программой Kaspersky Internet Security. Для того, 
чтобы включить родительский контроль, нажмите по белой стрелочке в правой части 
окошка программы. Таким образом, вы откроете панель управления целиком.
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? _  X

K A $ P E R $ K Y I

П о д р о б н е е  ©

Компьютер защищен

J Угрозы: отсутствуют

V Компоненты защиты: основные включены

Базы: давно не обновлялись

м

Лицензия: осталось 30 дней

© О

11 l i i i l . i l
©

Проверка Обновление Безопасные платежи Отчеты

X  Мой профиль Настройка Поддержка Лицензирование

На раскрывшейся панели нажмите «Родительский контроль».

Kaspersky Internet Security
? _  X

k a Jp e r Jk y i

Компьютер защищен П о д р о б н е е  ©

© С) Ш ©
Проверка Обновление Безопасные платежи Отчеты

f t а 6 *
Родительский

контроль
Мониторинг сети Карантин Инструменты

В
Контроль программ

X  Мой профиль Настройка Поддержка Лицензирование 1

Придумайте и введите в оба поля ваш пароль, который будет защищать параметры 
родительского контроля от несанкционированного изменения. Нажмите кнопку 
«Продолжить».

© Kaspersky Internet Security

Родительский контроль

?  _  X

KAjPER^KYI

Защита паролем
Перед началом работы необходимо создать пароль, 
чтобы контролируемые пользователи не могли 
изменить параметры Родительского контроля.

Пароль:

Подтверждение:

Продолжить |

Пропустить

X  Мой профиль Настройка Поддержка Лицензирование

Защитите паролем настройки параметров программы и завершение работы программы, 
поставив галочки в соответствующих пунктах. Нажмите «Создать пароль».
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Родительский контроль ka p̂erSk y »

Область действия пароля
•У Управление Родительским контролем

V  Настройка параметров программы 

>✓ Завершение работы программы 

Удаление программы

Создать пароль

Выберите пользователя (из списка созданных windows-пользователей), которому вы 
хотите включить родительский контроль. Нажмите на переключатель напротив него.

Для настроек родительского контроля нажмите по имени пользователя.
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Родительский контроль ka p̂erSky-

На открывшейся вкладке вы можете начать настраивать параметры родительского 
контроля для выбранного пользователя. Например, настройте ограничение по времени 
использования компьютера, нажав «Подробнее» в блоке «Компьютер».

Здесь вы можете ограничить время работы в будние и выходные дни, а также включить 
время отдыха, которое будет блокировать доступ каждые полчаса (или другой промежуток 
времени, который вы укажете).
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Kaspersky Internet Security

v S / Родительский контроль

? __ X 

l<A$PCR$KY!

1 ^  Ребенок Родительский контроль €■ О

Компьютер Р а б о ч и е  д н и С Т 1

П р о г р а м м ы
Ограничения доступа с понедельника по пятницу: 

Блокировать доступ на время сна с 21:00 до 8.00

И н т е р н е т Ограничивать доступ в течение дня до 02:00 часов

О б щ е н и е

К о н т р о л ь  с о д е р ж а н и я

В ы х о д н ы е  д н и

Ограничения доступа с субботы по воскресенье: 

Блокировать доступ на время сна с 21:00 до 8.00

Ограничивать доступ в течение дня до 02:00 часов

В р е м я  о тд ы х а

Блокировать доступ каждые 01:00 в течение 00:15 3
Подробнее...

Профиль

X  Мой профиль Настройка Поддержка Лицензирование

Перейдите на вкладку «Программы», чтобы настроить доступ ребенка к категориям 
программ и игр. Вы можете блокировать игры по возрастному рейтингу, поставив галочку в 
соответствующем пункте.

? _ X
Kaspersky Internet Security

v£ j  Родительский контроль KAjPERjKvj

^  Ребенок Родительский контроль Я  О

К о м п ь ю т е р Б л о к и р о в а ть  и гр ы  п о  с о д е р ж а н и ю
1 1---------1 1

П р о гр а м м ы  Г •V Блокировать игры по возрастному рейтингу 18+ N'  1
1--------~L}

Блокировать игры из категорий для взрослых
Выбрать категории игр

Б л о ки р о в а ть  у ка з а н н ы е  п р о гр а м м ы

И н те р н е т

О б щ е н и е

К о н т р о л ь  с о д е р ж а н и я

f Веб-браузеры 

(П Игры

Менеджеры загрузок

Программы для работы с торрентами

Программы для мгновенного обмена сообщениями, голосовых звонков и ohj 

Проигрыватели мультимедиа 

Инструменты для работы с CD/DVD

Подробнее...
Добавить программу |

Профиль

X  Мой профиль Настройка Поддержка Лицензирование

Вы можете выбрать разрешенную для ребенка категорию игр, отметив ее в выпадающем 
списке.
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t )  Родительский контроль kaJperJky

Родительский контроль

К о н т р о л ь  с о д е р ж а н и я

Б л о к и р о в а т ь  и гр ы  п о  с о д е р ж а н и ю

V  Блокировать игры по возрастному рейтингу

Блокировать игры из категорий для взрослы)
Выбрать категории игр

Б л о ки р о в а ть  у ка з а н н ы е  п р о гр а м м ы

t> Веб-браузеры 

Игры

Менеджеры загрузок 

Программы для работы с торрентами 

Программы для мгновенного обмена 

Проигрыватели мультимедиа 

Инструменты для работы с CD/DVD

количество сцен насилия над анимационными персонажами, 
либо человекоподобными персонажами или животными, а также 
игры, содержащие незначительные сцены откровенного 
характера. В играх этой категории допускается незначительный 
уровень нецензурной лексики без эротического подтекста.

PEGI 16

Данная категория присваивается играм, содержащим 
реалистические сцены насилия, а также сцены эротического 
характера, Также в эту категорию могут попасть игры, в которых 
присутвует употребление табачной и наркотической продукции, а 
также изображается преступная деятельность.

Категория для взрослых применяется в тех случаях, когда игра 
содержит высокий уровень насилия, включая специфические 
формы насилия. Грубые формы насилия зачастую сложно 
классифицировать, поскольку их уровень является субъективным 
показателем, но в большинстве случаев в эту категорию ппадают 
формы насилия, способные вызвать у зрителя чувство 
отвращения.

Чтобы блокировать доступ в Интернет, перейдите во вкладку «Интернет» и поставьте 
галочки в полях, в которых считаете нужным. Например, вы можете заблокировать доступ в 
Интернет по времени, включить безопасный поиск, блокировать доступ к определенным 
категориям сайтов или ограничить загрузку файлов по категориям.

Kaspersky Internet Security
v£/ Родительский контроль

? _  X

k a Jp e r Sk y j

^  Ребенок Родительский контроль в  О

К о м п ь ю те р О гр а н и ч е н и е  доступа в интернет

П р о гр а м м ы
Ограничивать доступ в рабочие дни до 00:00 

Ограничивать доступ в выходные дни до 00:00

часов

часов сб-вс

И нтернет
К о нтр о л ь  посещ ения  веб-сай тов  

|^ |  Включить безопасный поиск 

V  Блокировать доступ к следующим веб-сайтам:
О бщ ени е

К о нтр о л ь  со д ерж ания •  Веб-сайты для взрослых
Выбрать категории веб-сайтов
Все веб-сайты, кроме разрешенных в списке исключений

Добавить исключения

О гр а н и ч е н и е  за гр узки  ф айлов

Подробнее... Программы I Музыка

Профиль | | Архивы [Н  Видео

X  Мой профиль Настройка Поддержка Лицензирование

Перейдите во вкладку «Общение». На данной вкладке вы можете ограничить общение 
ребенка с определенными контактами. Для того, чтобы увидеть тех, с кем ваш ребенок 
переписывается в социальных сетях, нажмите «Контакты».
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Родительский контроль KAjPERjKY

^  Ребенок Родительский контроль Я  в

К о м п ь ю т е р Мгновенный обмен сообщениями и общение в

П р о гр а м м ы

И н те р н е т

социальных сетях
Позволяет отслеживать и ограничивать переписку в социальных сетях, а также в 
программах обмена мгновенными сообщениями.

•  Разрешить общение со всеми контактами, кроме запрещенных

О б щ е н и е
Запретить общение со всеми контактами, кроме разрешенных

J К о нта кты ... 1

К о н тр о л ь  со д е р ж а н и я
N_____

Подробнее...

Профиль

JL Мой профиль Настройка Поддержка Лицензирование

На данной странице будут перечислены все контакты, с которыми ребенок 
переписывался последнее время. Здесь вы можете запретить или разрешить общение с ними.

© Kaspersky Internet Security

Контакты KASPERSKY!

Последней функцией родительского контроля в Kaspersky Internet Security является 
«Контроль содержания». Он позволяет запретить передачу личных данных (список 
которых вы настраиваете сами) или включить контроль употребления ключевых слов. Для 
редактирования списка ключевых слов включите контроль их употребления, поставив 
галочку в соответствующем пункте, и нажмите «Редактировать перечень ключевых 
слов».
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Родительский контроль KA$PER$KYl

И  Ребенок Родительский контроль в  О

К о м пью те р Контроль передачи личных данных
Вы можете запретить передачу личных данных пользователя третьим лицам. К личным

П рограм м ы данным относятся номера платежных карт, домашний адрес и другая конфиденциальная 
информация.

И нтернет V  Запретить передачу личных данных третьим лицам

Редактировать перечень личных данных

О бщ ение
Контроль употребления ключевых слов

Контр оль содерж ания Вы можете контролировать употребление пользователем ключевых слов в сообщениях и 
веб-формах.

1^' Включить контроль употребления ключевых слов

Редактировать перечень ключевых слов

X  Мой профиль Настройка Поддержка Лицензирование

В открывшемся окошке вы можете вносить те слова, использование которых ребенком 
будет контролироваться.

После редактирования списка ключевых слов закройте это окошко и нажмите по белой 
стрелочке, которая расположена в левом верхнем углу программы.

I '  Kaspersky Internet Security

J v V  I Родительский контроль

? _  X

kaJper k̂yj

Ребенок

Компьютер

Программы

Интернет

Общение

К о н т р о л ь  с о д е р ж а н и я

Родительский контроль Щ  О

Контроль передачи личных данных
Вы можете запретить передачу личных данных пользователя третьим лицам. К личным 
данным относятся номера платежных карт, домашний адрес и другая конфиденциальная 
информация.

Запретить передачу личных данных третьим лицам

Редактировать перечень личных данных

Контроль употребления ключевых слов
Вы можете контролировать употребление пользователем ключевых слов в сообщениях и 
веб-формах.

V  Включить контроль употребления ключевых слов

Редактировать перечень ключевых слов

Подробнее...

Профиль

X  Мой профиль Настройка Поддержка Лицензирование

Вы вернетесь на главную панель управления родительским контролем, откуда можно 
отслеживать все события, которые произошли с аккаунтом ребенка.
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Специализированное программное обеспечение

На данный момент на рынке существует множество программных продуктов, 
призванных решать вопросы родительского контроля. Большинство из них являются 
платными приложениями (со средней ценой от 500 до 1000 рублей в год на один компьютер), 
однако, существуют и бесплатные аналоги.

Самой полнофункциональной из бесплатных русифицированных программ является 
программа Интернет Цензор.

Для начала, перейдите на официальный сайт программы, введя в адресную строку 
вашего браузера http://icensor.ru/

1 Интернет Цензор - интернет фильтр д... | + |

- П  .

^  ^  ® www.icensor.ru ф  1^1 V  С | |3 - Google Р  +  Л  D -  О  -

На открывшейся страничке нажмите по картинке с надписью «Загрузить», которая 
расположена в правой части страницы.

Услуга «Детский Интернет» от компании Мегафон

Крупнейш ий оператор  связи ОАО «МегаФон» запустил новый тариф  "Д етский И н те р н е т*", 
предназначенный для защ иты  детей до ш ко л ь но го  и младш его ш ко л ьн о го  возраста.
В основе тариф а л е ж и т технология  «белы х сли схов»(*) разработанная компанией 
0 0 0 "И н т е р н е т  Цензор".

(*) Технология построена на вручную проверенных 'белых списках'' сайтов программы ",Интернет Цензор".

Более 90% сайтов РУНЕТА
п п л о й п о и п  R D V U H V in i_____ А

В  ИнФолента

Новости Пресса о  нас Статьи

Вам будет предложено загрузить две версии -  облегченную, которая представляет собой 
дополнение для браузера Mozilla Firefox или полнофункциональную, которая представляет 
собой отдельную программу. Рекомендуется выбрать полную версию, так как она 
обеспечивает фильтрацию посещаемых сайтов в любом браузере, в отличие от облегченной 
версии.

Нажмите по ссылке «Загрузить прямо сейчас» напротив первого варианта программы.
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Вам будет предложено сохранить файл к себе на компьютер -  согласитесь, нажав кнопку 
«Сохранить файл».

После окончания загрузки, запустите сохраненный файл. После этого начнется 
установка Интернет-цензора. Нажмите кнопку «Далее».

36



Прочитайте условия лицензионного соглашения и примите их, поставив галочку в 
соответствующем пункте. После этого нажмите кнопку «Далее».

Интернет Цензор - InstallShield Wizard

Внимательно прочитайте лицензионное 
соглашение. Печать

Я

Ч

ВАЖНО! ПРОЧИТАЙТЕ ВНИМАТЕЛЬНО!

ЛИЦЕНЗИОННОЕ СОГЛАШЕНИЕ 
Перед началом загрузки внимательно ознакомьтесь с 
данным Лицензионным соглашением об 
использовании программного обеспечения. Если Вы 
согласны с условиями настоящего Лицензионного 
соглашения, выберите кнопку "Я принимаю условия 
лицензионного соглашения", расположенную после 
текста соглашения. Установка программного 
обеспечения или использование программного 
обеспечения любым иным способом рассматривается 
как Ваше полное и безоговорочное согласие с 
условиями данного Лицензионного соглашения. 
Лицензионное соглашение является юридическим 
документом, заключенным между Вами (Физическим 
или юридическим лицом), именуемым в дальнейшем

(§) Я принимаю условия лицензионного соглашения 

О Я не принимаю условия лицензионного соглашения

< Назад Далее > Отмена

Введите имя пользователя и адрес вашей электронной почты. Нажмите кнопку «Далее».

Придумайте и впишите в оба поля пароль для вашей учетной записи. Этот пароль будет 
защищать настройки Интернет-цензора от неправомерного изменения. Нажмите кнопку 
«Далее».
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Выберите папку для установки Интернет-цензора. По умолчанию программа будет 
установлена в стандартное место расположения всех программных продуктов, и менять его 
не рекомендуется. Нажмите кнопку «Далее».

Интернет Цензор - InstallShield Wizard

Укажите папку, в которую будут установлены Файлы.

ш
Установка Интернет Цензор в: 

CAProgram Files (x86)\lnternet Censor

V  я Изменить...

< Назад Далее > Отмена

Нажмите кнопку «Установить», чтобы начать установку программы.
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Подождите, пока программа будет устанавливаться.
Интернет Цензор - InstallShield Wizard

Состояние установки

Программа InslallShield(R) Wizard выполняет установку Интернет Цензор 

Установка драйвера безопасности 

□

stallS hield--------------------------------------------------------------------------------------------------------------

Отмена

После завершения установки снимите галочку с пункта «Сделать icensor.ru домашней 
страницей» и оставьте галочку в пункте «Перезагрузить компьютер». Приготовьтесь к 
перезагрузке компьютера (сохраните все открытые файлы) и нажмите кнопку «Г отово».

После завершения установки программы на рабочем столе появится ярлык для запуска 
Интернет цензора. Запустите его.

Если Интернет Цензор не запустился (не открылось окошко с формой входа), проверьте 
его наличие в панели запущенных программ, которая расположена в правом нижнем углу 
экрана.

□
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Настроить..,

Когда вы увидите окошко для входа в Интернет Цензор, введите придуманный вами на 
стадии регистрации пароль и нажмите кнопку «Ок».

Если пароль, который вы ввели, верный, откроется окошко с настройками Интернет 
Цензора. На первой вкладке «Фильтрация» вы можете изменить уровень фильтрации и 
выключить Интернет цензор (при использовании Интернета родителями, например).

{ Ф ильтрация у Мои правила Настройки

■' Фильтрация сайтов включена

Разрешены только безопасные сайты

Выключить

Уровень ф ильтрации

В ы сокий  (р еко м е н д уе м ы й )
-  Р азреш ены  вр уч н ую  проверенны е сайты  Рунета
-  Р азреш ены  д об авленны е мной сайты

Р еком ендуется  д ля  больш инства  пользователей

На второй вкладке «Мои правила» вы можете создать собственные правила для сайтов 
(аналогично спискам разрешенных и запрещенных сайтов в браузере Гогуль или при 
настройке безопасности встроенными средствами Windows). Если вы уверены в 
безопасности определенного сайта для своего ребенка, но Интернет Цензор блокирует 
доступ к нему, внесите адрес сайта в левый столбец.
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Наконец, на вкладке «Настройки» находятся дополнительные настройки программы. 
Вы можете запретить использование таких программ, как Skype, ICQ или Mail.ru agent, 
запретить использование файлообменных сетей (торренты относятся к их числу и служат для 
быстрого обмена файлами по виртуальной сети). Кроме того, вы можете запретить 
использование удаленного рабочего стола (позволяет управлять вашим компьютером с 
другого компьютера) и FTP-протокол (способ передачи файлов через Интернет).

О  Интернет Цензор 2.2

Фильтрация Мои правила Н астрои ки

И Н Т Е Р Н Е Т

ЦЕНЗОР

I Запретить интернет-пейджеры 
(ICQ, QIP, Mail.Ru Agent, Skype и др.)

I Запретить файлообменные сети 
(B itTorrent, Emule и др.)

I Запретить удаленный рабочий 
стол и FTP протокол

Интернет Цензор 
Версия 2.2.2
2009(c) Интернет Цензор

Проверить обновления

% Изменить пароль

Изменить почтовый адрес

Использование безопасны х DNS
DNS — это адресная книга интернета, где указан цифровой адрес каждого сайта. 

Благодаря использованию специально настроенных DNS серверов, можно оградить ребенка 
от неблагоприятного контента. Этот способ имеет свои недостатки -  в некоторых ситуациях 
сайты могут открываться дольше, чем без использования специализированных DNS, 
некоторые сайты могут не открываться вообще или работать крайне медленно -  все зависит 
от нагрузки на DNS сервера, которые вы выбрали. В условиях России самыми удобными
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DNS серверами будут сервера Яндекса и Google. Но сервера Google не имеют специальных 
настроек, блокирующих недетский контент, в то время, как у Яндекса данные функции 
присутствуют. Именно поэтому в примере будут рассмотрены DNS сервера от Яндекса.

Подключим отдельный компьютер к специальным «семейным» DNS Яндекса.
Откройте панель управления Windows. Нажмите «Просмотр состояния сети и задач» в 

разделе «Сеть и Интернет».

Нажмите «Изменение параметров адаптера» на левой панели управления
Центр управления сетями и общим доступом

©  -> w  t  «  Сеть и Интернет ► Центр управления сетями и общим доступом v  С/ Поиск в панели управления р

Просмотр основных сведений о сети и настройка подключений

Просмотр активных сетей

Панель управления -  
домашняя страница

I Изменение параметров | 
*ч адаптера \

Изменить дополнительные 
параметры общего доступа

Сеть
Общедоступная сеть

Сеть 3
Общедоступная сеть

Тип доступа: 
Подключения:

Тип доступа: 
Подключения:

Интернет
Ethernet

Без доступа к Интернету
Hamachi

См. также

Брандмауэр Windows 

Домашняя группа 

Свойства браузера

Изменение сетевых параметров

Создание и настройка нового подключения или сети
Настройка широкополосного, коммутируемого или VPN-подключения либо настройка 
маршрутизатора или точки доступа.

| Устранение неполадок
Диагностика и исправление проблем с сетью или получение сведений об устранении 
неполадок.

Выберите вашу сеть, щелкните по ней правой кнопкой мыши и нажмите «Свойства».
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Найдите в списке компонентов «Протокол Интернета версии 4» и нажмите кнопку 
«Свойства».

Поставьте галочку в пункте «Использовать следующие адреса DNS-серверов» и 
впишите в поле «Предпочитаемый DNS-сервер» адрес 77.88.8.3, а в поле 
«Альтернативный DNS-сервер» адрес 77.88.8.7
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Сохраните изменения, нажав кнопку «Ок». Другую информацию о DNS серверах 
Яндекса вы можете получить по адресу http://dns.yandex.ru/

Родительский контроль через провайдера мобильного 
или проводного Интернета

Большинство крупнейших провайдеров мобильного и проводного Интернета предлагают 
в качестве дополнительной опции услугу родительского контроля. Кратко рассмотрим, что 
предлагают отдельные провайдеры и сколько это стоит.

Мобильный Интернет 
Мегафон

Опция «Детский Интернет» предоставляет безлимитный доступ в Интернет и работает 
по принципу «белого списка»: блокирует доступ на web-ресурсы сомнительного и не 
предназначенного для детской аудитории содержания.

Плата за подключение услуги -  0 руб., абонентская плата - 300 рублей в месяц.
Пакет услуг «Будь спокоен». В пакет входят три услуги:
«Родительский контроль», которая работает по принципу «чёрного списка», блокируя 

доступ к запрещенным для посещения Интернет-ресурсам. Список закрытых сайтов 
регулярно обновляется. Кроме того, услуга запрещает самопроизвольное открытие интернет- 
окон и защищает оборудование от вирусных атак.

«Стоп-контент» исключает возможность позвонить или отправить SMS-сообщения на 
дорогостоящие короткие номера.

«Баланс близких» вы можете дистанционно контролировать телефонные счета своих 
близких.

Плата за подключение услуги -  0 руб., абонентская плата - 60 рублей в месяц.
МТС

Услуга «Родительский контроль» ограничивает доступ к веб-страницам, содержащим 
информацию для взрослых, нецензурную лексику, экстремистские, пропагандирующие 
насилие или наркотики материалы, азартные игры -  всего свыше 80 категорий. Услуга 
работает по принципу «черного списка» и запрещает прямой доступ к более чем 60 
миллионам веб-сайтов на 23 языках, включая русский. База данных «черного списка»
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обновляется ежедневно, за год пополняясь на 10-15 миллионов новых адресов. 
Дополнительно услуга позволяет:

• осуществлять анализ трафика и блокировку данных по содержимому (например, 
порнографических картинок);

• принудительно устанавливать режим безопасного поиска в поддерживающих эту 
функцию поисковых системах (например, Яндекс и Google).

Плата за подключение услуги -  0 руб., абонентская плата - 0 рублей в месяц.
На территории Республики Коми другие крупные провайдеры мобильного Интернета 

услуги родительского контроля не предоставляют.
Проводной Интернет

Ростелеком
Услуга «Ребенок в доме» - Блокирование доступа к нежелательному содержимому. 

С помощью устанавливаемого на ПК абонента специализированного программного 
обеспечения ограничивается доступ к нежелательному (противозаконные, экстремистские, 
порнографические и т.п.) материалу в сети Интернет. Существует возможность 
самостоятельного управления функционалом программы, корректируя списки допустимых 
ресурсов или отключая полностью функционал фильтрации с помощью специального кода 
доступа.

Плата за подключение услуги -  0 руб., абонентская плата - 35 рублей в месяц.
На территории Республики Коми другие крупные провайдеры проводного Интернета 

услуги родительского контроля не предоставляют.

Родительский контроль на мобильных устройствах  
(и планшетных компьютерах)

Большинство современных мобильных устройств (смарфтоны) и планшетных 
компьютеров работают на трех самых распространенных мобильных операционных 
системах: Android, iOS и Windows Phone.

Точно так же, как и на операционных системах для персональных компьютеров, 
родительский контроль на мобильных операционных системах может быть достигнут либо 
путем настройки самой ОС, либо путем установки соответствующих приложений. Обзорно 
рассмотрим самые популярные приложения для каждой операционной системы.

Android
ОС Android не имеет встроенных функций родительского контроля, однако, это с лихвой 

окупается огромным количеством доступных приложений.
Приложение «PlayPad Детский Лаунчер» - это оболочка, которая предотвращает 

доступ к нежелательному контенту, позволяет устанавливать ограничения на время 
использования приложений, отслеживать местоположение вашего ребенка и многое другое:
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• Удаленное управление
о Специально для родителей создано дополнительное приложение «PlayPad 

Родительский Контроль» которое позволяет дистанционно управлять 
настройками Детского Лаунчера, а также отслеживать местоположение вашего 
ребенка

• Родительский контроль и защита ребенка
о Запуск ребенком только тех приложений, которые вы разрешили 
о Возможность запрета запуска приложения Google Play (магазин с приложениями) и 

совершения любых покупок 
о Возможность запрета входящих/исходящих звонков и смс 
о Запрет изменения настроек устройства
о Защита пин-кодом доступа к настройкам родительского контроля и выхода из 

детской оболочки
• Отслеживание

о Отображение текущего местоположения ребенка (обновляется каждые 15 минут).
• Временные ограничения

о Настройка разрешенного времени работы приложений, например, не более 2 часов 
в день

о Возможность блокирования категории или всего устройства
Приложение является бесплатным. Более подробную информацию о приложении можно 

найти по адресу
https://play.google.com/store/apps/details?id=com.appgranula.kidslauncher&hl=ru

Приложение «Я Сам! Очень детское приложение» - это русскоязычное приложение, 
которое создает защищенную детскую комнату, виртуальную песочницу для ребенка 
в вашем устройстве. После запуска детского режима активность ребенка ограничена 
пределами отдельного детского рабочего стола, на котором заранее собраны только 
разрешенные приложения. Весь детский контент в одном месте.
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Детский режим

Видео

Игры

Программы

Рекомендованные
программы

Избранное

Книги

Аудио

Контроль времени

Настройки

<7Z> о 1

Профиль: Тот

Рекомендованные программы
Учим буквы и звуки Лучшие сказки мира 

(алфавит)

Сказки

Детский сад Dr. Panda - 
Free

Учебные игры Fun 
English

Memory Говорящий кот Том Free

Дети Головоломки 
Азбука Jigsaw

FBReaderАзбука

т

Почемучка Математика для детей Собери фигуру (демо)

Три поросенка

Читай!

Абсолютно безопасная детская среда позволяет родителям не беспокоиться за ребенка и 
устройство, передавая планшет в детские руки, так как "Я сам!" надежно блокирует любые 
действия, не санкционированные взрослыми. Дети защищены от нежелательной 
информации, а устройство - от них самих.

Детский контент в лаунчере «Я Сам!» организован наиболее удобным образом, по 
категориям: Видео, Аудио, Книги, Приложения, Игры и Избранное. Новый продуманный 
интерфейс с простой навигацией и минимумом элементов управления легко освоит даже 
самый маленький пользователь.

Таймер с гибкой системой настройки позволяет задать ограничения на время 
использования для каждого раздела. Так же для каждого ребенка предусмотрена своя 
учетная запись с индивидуальным набором приложений и собственным контролем времени, 
что позволит использовать один планшет для развлечения и обучения нескольких детей.

Вы сами определяете, что именно может делать ребенок с вашим планшетом, настраивая 
оболочку наиболее удобным способом, и самостоятельно добавляя в нее необходимые 
приложения, коллекции книг, мультфильмов и музыки в родительском режиме. Подходит 
для детей возрастом от 1 года.

Бонус от разработчиков -  «Я Сам! Очень детское приложение» полностью готово 
к работе - оно уже содержит предустановленные популярные детские приложения, а так же 
плейлист YouTube с более чем 500 лучших мультфильмов.

Для облегчения поиска интересного и полезного детского контента в родительском 
режиме предусмотрена вкладка "Рекомендованные приложения", которая содержит 
информацию о лучших детских программах.

Приложение является бесплатным. Более подробную информацию о приложении можно 
найти по адресу https://play.google.com/store/apps/details?id=com.venturezlab.kidshell&hl=ru

iOS
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В операционной системе iOS имеются встроенные средства родительского контроля, 
поэтмоу альтернатив и дополнений в магазине App Store на порядок меньше, чем, к примеру, 
в Google Play. Средства родительского контроля, встроенные в iOS, позволяют ограничить 
использование некоторых штатных приложений, а также запретить установку и/или 
удаление программ. Среди программ, которые можно выключить, значатся браузер Safari, 
клиент для просмотра роликов на YouTube, камера, приложение для покупок в интернет- 
магазине аудио- и видеоконтента iTunes.

Каких-либо настроек для фильтрации сайтов в Safari не предусмотрено. При 
отключении приложения оно просто пропадает из меню. Оставить возможность пользоваться 
добропорядочными ресурсами можно только с помощью сторонних решений. Например, 
специальный браузер от Kaspersky Lab, который называется Kaspersky Safe Browser.

Kaspersky Safe Browser блокирует сайты и баннеры с недетским содержанием. Кроме 
того, имеются настройки для блокировки таких тематик, как оружие, насилие, нелегальное 
программное обеспечение, онлайн магазины, чаты и т.д.

Приложение является бесплатным.

Windows Phone
Начиная с версии Windows Phone 8, в операционную систему уже встроены некоторые 

инструменты родительского контроля, которые лаконична называются «Детская».
Детская - это особый раздел телефона, позволяющий ребенку пользоваться играми, 

приложениями, музыкой и видео, которые были помещены туда вами, но при этом 
закрывающий доступ ко всему остальному. Находясь в детской, ваш ребенок не сможет 
выполнять звонки, отправлять текстовые сообщения, общаться в социальных сетях и 
использовать кнопку поиска. Он также не сможет делать покупки в приложениях, пока вы не 
установите PIN-код кошелька для своего телефона. К сожалению, доступ в Интернет из 
«Детской» напрямую не доступен (если вы добавите в детскую приложение или игру с веб­
ссылками, и ваш ребенок коснется ссылки, то эта веб-страница откроется в Internet Explorer, 
и ребенок получит доступ к Интернету).

Для защиты ребенка при использовании Интернета необходимо поставить один из 
«безопасных» браузеров. На данный момент существует несколько продуктов, который 
блокируют сайты с недетским содержанием. К сожалению, все эти браузеры не имеют 
русскоязычной версии и содержат в своих «черных списках» сайтов только иностранные 
ресурсы. Однако назвать эти продукты будет полезным: AVG Family Safety 8, Ranger Pro 
Safe Browser и SmyleSafe. Все три браузера являются бесплатными.
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Заключение

Подведем некоторые итоги по безопасному использованию персонального компьютера 
ребенком.

1. С помощью средств ОС создайте для своего ребенка отдельную учетную запись, к 
которой будут применены настройки родительского контроля

2. Установите браузер или антивирус с функциями родительского контроля или 
специальное программное обеспечение, чтобы защитить ребенка во время его работы в сети 
Интернет

3. Контролируйте посещенные ребенком ресурсы в сети Интернет или запускаемые 
приложения

4. Обеспечьте безопасную для ребенка среду в его смартфоне или планшете
5. Проведите с ребенком занятие по безопасному использованию ПК и обдуманному 

поведению в сети Интернет.
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