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Несанкционированный доступ (несанкционированные действия)- досчш к
информации ши действиrI с информациеЙ, нарушающие правила разграничения досryтIа с
исполъзованием штатных средств, предоставJI;Iемых информационными системами.

Носите.rrь информации - физическое лицо иJIи материаJIъный объект, в том числе
физическое поле, в котором информация н€lходит своё отрiDкение в виде символов, образов,
сигнаJIов, технических решений и процессов, количестtsенных характеристик физических
величин.

Технические средетва информационной системы* средства вычисJIителъной
Техники, информационно-вычислителъные комIIлексы и сети, средства и системы передачи,
приёма и обработки информации (средства и системы звукозаписи, звукоусиJIени;I,
звуковоспроизведенI4я, переговорные и телевизионные устройстtsа, средства изготовлениrI,
тиражированиrI доцментов и другие технические средства обработки речевой, графической,
видео- и буквенно-цифровой информации), программные средства (операционные системы,
Системы управлениrI БД и т.п.), средства защиты информации, применяемые
в информационных системах.

Перехват (информации) - неправомерное полr{ение информации с исполъзованием
технического средства, осуществляющего обнаружение, приём и обработку информативных
сигн€uIов.

ПерсонаJIьные данные - любая информациrI, относящаяся к определённому иJIи
определяемому на основании такой информации физическому лицу (субъекry персон€шъных
ДаНных), в том числе его фамчIJIчIя, имя, отчество, год, месяц, дата и место рождения, адрес,
СемеЙное, соци€шьное, имущественное положение, образование, профессия, доходы, другая
информация.

ПОбОчные элекIромагнитные излrIения и наводки - электромагнитные
иЗлr{ения технических средств обработки защищаемой информации, возникающие как
пОбочное явление и вызванные электрическими сигн€UIами, действующими в их
ЭЛекТрических и магнитных цепях, а также электромагнитные наводки этих сигнаJIов на
то ко п р ов одя щи е линии, конструкщии и ц епи питан иrI.

Политика <<чистого стола>) - комIUIекс организационных мероприятий,
контролирующих отсутствие записываниrI на буиажные носители кJIючей и атрибутов досцша
(паролей) и храненI4я их вблизи объектов доступа.

ПользоватеIIь информационной сиетемы - лицо, у{аств},ющее
в функционировании информационной системы иJlи использующее результаты её
футlкционированиrl.

Правила разграничения доступа - совочшностъ I]равиJI, регламентирующих права
досцша субъектов доступа к объектам дост}rпа.

Программная заклалка - код программы, преднамеренно внесённый в программу с
цельЮ осуществитъ утечку, изменитъ, блокироватъ, уничтожитъ информацию иJlиуничтожитъ
и модифицироватъ программное обеспечение информационноЙ системы и (или) блокироватъ
аппаратные средства.

Программное (программно-математическое) воздействие *
несанкционированное воздействие на ресурсы автоматизированной информационной
системы, осуществляемое с исполъзованием вредоносных программ.

Раскрытие информации - умышленное иJIи слу{аиное нарушение
конфиденциiulьности информации.

Распросц)анение информации - дейстtsиrl, направленные на передачу информации
ОПРеДелённому круry лиц иJIи на ознакомJIение с информациеЙ неограниченного кр}та лиц, в
ТОМ Числе обнародование информации в средствах массовоЙ информации, размещение в
ИНфОРмационно-телекомм},никационных сетях или предоставление досцrпа к информации
каким-либо иным способом.

РеСЦrС информационной системы * именованный элемент системного, приIuIадного
иJI и апп аратн ого обесп ечения функционированиrI ин формационной системы.

СРеДСТВа ВыЧисJIительной техники - совок},пностъ программных и технических
ЭЛеМенТоВ систем обрабожи данных, способных функционироватъ самостоятелъно иJти в
составе других систем.

СУбЪеКТ ДОСТупа (субъект) - лицо иJIи процесс, действия которого регламентир},ются
правиJIами разграничениrI доступа

ТеХНическиЙ KaHaJI утечки информации - совоIýтIностъ носителя информации
(средства обработки), физической среды распространения информативного сигн€uIа и
средств, которыми добывается защищаемаrI информация.



Термины и определения
В настоящем доцументе используются следующие термины и их определенI4я.

Автоматизированная система - система, состоящtш из персонаJIа и комплекса средств
автоматизации его деятелъности, речuIизующая информационную технологию выполненI4я
установленных функций.

Аутентификация отправитe'IIя данных - подтверждение того, что отправитель
полу{ енных данных соответствует з €UIвленн ому.

Вирус (компьютерный, процраммный) - исполняемый программный код иJIи
интерпретируемый набор инструкций, обладающий свойствами несанкционированного
распространениrI и самовоспроизведеная. Созданные дубликаты компъютерного вируса не
всегда совпадают с ориtин€lJIом, но сохраняют способностъ к д€uIънейшему распространению и
самовоспроизведению.

Вредоносная проIрашIма - программа, предназначенн€ш для осуществлениrI
несанкционированного досцша и (или) воздействиrI на информацию чuIи ресурсы
информационной системы.

Вспомогательные технические средства и системы - технические средства и
системы, не предназначенные мя передачи, обработки и хранениrI информации,
устанавливаемые совместно с техническими средствами и системами, предназначенными длrI
обработки информации wIи в помещениrIх, в которых установлены информационные
системы.

Государственная информационная система - федералънаrI информационнзuI
система и регион€uIъная информационн€uI система, созданнЕlrl на основании соответственно
федеральных законов, законов субъектов Российской Федерации, на основании правовых
актов государственных органов;

Щоступ в операционную среду компьютера - полу{ение возможности запуска на
выполнение штатных команд, функций, процед}р операционной системы (утrичтожения,
копирования, перемещенI4я и т.п.), исполняемых файлов прикладных программ.

Щоступ к информации - возможностъ полу{ения информации и её исполъзованиrI.
3аrсладочное усцlойсгво - элемент средства съёма информации, скрытно внедряемый

(зашrадываемый иJIи вносимый) в места возможного съёма информации (в том числе в
ограждение, конструкцию, оборудование, предметы интерьера, транспортные средства, а
также в технические средства и системы обработки информации).

Защищаемая информация - информациrI, являющаяся предметом собственности и
подлежащая защите в соответствии с требованиями правовых документов или требованиrIми,
устанавливаемыми собственником информации.

Идентификация - присвоение субъектам и объектам доступа идентификатора и (wм)
сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

Информационная система - совоцшностъ содержащейся в базах данных информации
и обеспечивающих ее обработку информационных технологий и технических средств.

Информационные технологии * процессы, методы поиска, сбора, хранениrI,
обработки, предоставлениrI, распространения информации и способы осуществлениrI таких
процессов и методов.

Источник Jrц)озы безопасности информации - субъект досц/па, материа-ltъный
объект и-гrи физическое явление, являющиеся причиной возникновения угрозы безопасности
информации.

Контролируемая вона - пространство (территориrI, здание, частъ зданиrI, помещение),
в котором искIIючено неконтролируемое пребывание посторонних лицt а также
транспортных, технических и иных материаJIьных средств.

МежсетевоЙ экран - локаJIъное (однокомпонентное) иJIи функционzlJIъно-
распределённое программное (программно-аппаратное) средство (комплекс), реаJIизующее
контролъ за информацией, поступающей в информационную систему и (или) выходящей из
информационной системы.

НарушитеIIь безопасности информации - физическое лицо, слуlайно или
преднамеренно совертIтающее действия, qIIедствием которых является нар},шение
безопасности информации при их обработке техническими средствами в информационных
системах.

Недекларированные возможности -, функционаJIъные возможности средств
вычислителъной техники, не описанные иJIи не соответствующие описанным в доIqументации,
При исполъзовании которых возможно нарушение конфиденциальности, досryпности иJIи
целостности обрабатываемой информации.



Угрозы безопасности информации - совокуrrность условий и факторов, создающих
опасностъ несанкционированного, в том числе слуrайного, досцша к информации,
ре3улътатом которого может статъ уничтожение, изменение, блокирование, копирование,
распространение информации, а также иных несанкционированных действий при их
обработке в информационных системах.

Уничтожение информации - действия, в резулътате которых невозможно
восстановитъ содержание информации в информационной системе иJIи в результате которых
}.ничтожаются матери€шъные носители.

Утечка (защищаемой) информации по техническим кан€uIам -
неконтролируемое распространение информации от носителя защищаемой информации
через физическую среду до технического средства, осуществляющего перехват информации.

Уязвимость - слабостъ в средствах защиты, которую можно исполъзоватъ для
нарушениrI системы или содержащейся в ней информации.

Щелостность информации - способностъ средства вы.IисJIителъной техники иJIи
автоматизированной системы обеспечиватъ неизменностъ информации в условиях
слуrайного и/ или шреднамеренного иск€t}кенItя (разрушения).

Обозначения и сокраIцения
АИС Автоматизированн€ш информационнаrIсистема
Бд База данных
ИБ Информационная безопасность
ИС Информационнiш система
КЗ КонтролируемаrI зона
НСД Несанкционированный досryп
ПО Программное обеспечение
СЗИ Средства защиты информации
СЗПЩн Система защиты персонаJIьных данных
ФСБ Федеральн€uI слrужба безопасности
ФСТЭКФедералlьнаrl сJIужба по техническому и экспортному контролю



1. Введение

Настояlцая Концепция информационной безопасности (далее - Концепция) является
официалъным документом, в котором определена система взглядов на обеспечение
информационной безопасности.

Необходимостъ разработки Концепции обусловлена расширением сферы применения
новейших информационньtх технологий и процессов при обработке информации.

Настоящая Концепция оlrределяет основные цели и задачи, а также обrцую стратегию
построения системы заIциты персональньгх данньtх (далее - СЗПДн) в МДОУ к.Щетский

сад JЮB1 для детей раннего возраста). Концепция определяет основные требования и
базовые подходы к их реаJIизации для достижения требуемого уровня защиlценности для
автоматизированньtх информационньtх систем (лалее - ИС) в в М!ОУ кЩетский сад N981

для детей раннего возраста))

Концепция разработана в соответствии с системным подходом к обеспечению ИБ.
Системный подход предполагает проведение комплекса меропри ятий,, включаюIцих
ИССЛеДОВание )iгроз ИБ и разработку СЗПЩн с позиции комплексного применения

технических и организационньtх мер и средств защиты.

Под ИБ МДОУ кЩетский сад N981 для детей раннего возраста>) понимается
защищённость информ ации ограниченного доступа, н€ содержащей сведения,
составляющие государственную тайну, в том числе персональные данные (далее
информация) и обрабатывающей их инфраструктуры от любьж случайных или
злонамеренных воздействий, результатом которых может явиться нанесение ущерба
самой информации, её владелъцам (субъектам) или инфраструктуре. Задачи ИБ
сводятся минимизации уrцерба от возможной реfuтизации угроз безопасности
информации, а также к прогнозированию и предотвращению таких воздействий.

Концепция служит основой для разработки комплекса организационных и

технических мер шо обеспечению ИБ в МДОУ кЩетский сад Ng8l для детей раннего
возраста), а также нормативных и методических документов, обеспечивающих её

реализацию, и не предполагает подмены функций государственных органов власти
Российской Федерации, отвечающих за обеспечение безопасности информационных
технологий и заIциту информации.

Концепция является методологической основой для:

- формирования и проведения единой rrолитики в области обеспечения безопасности
информации в МДОУ к,Щетский сад JЪ81 для детей раннего возраста)

- принятия управленческих решений и разработки практических мер по воплоLцениЮ
политики безопасности, и выработки комплекса согласованных мер нормативно-
правового, технологического и организационно-технического характера, направленных на
выявление, отражение и ликвидацию последствий реализации различных видов угроз;

- координации деятельности структурных подрttзделений при trроведении работ по

развитию и эксплуатации ИС с соблюдением требований обеспечения безопасности
информации;

- разработки предложений по совершенствованию lrравового, нормативного,
методического, технического и организационного обеспечения безопасности в ИС.

Область применения Концепции распространяется на все подразделения в МДОУ
кЩетский сад J\b81 для детей раннего возраста)), эксплуатируюtцие технические и

программные средства ИС, в которьгх осуществляется автоматизированная обработка
информации, а также на подрr}зделения, осуществляюIцие сопровождение, обслуживание
и обеспечение нормi}льного функчионирования ИС.



Правовой базой для разработки настоящей Концепции служат требования
действуюIцих в Российской Федерации законодателъньгх и нормативных актов по
вопросам информационной безопасности.

2. Обrцие положения
СЗП!н представляет собой совокупностъ организационнъtх и технических

мероприятий для защиты информации от неправомерного или случайного доступа к ним,
уничтожения, изменения, блокирования, копирования, распространения, а также иньгх
негIравомерных действий с ними.

Безопасность информации достигается путём исключения несанкционированного, в
том числе случайного, достугIа к ней, результатом которого может статъ уничтожение,
изменение, блокирование, копирование, распространение, а также иных
несанкционированньгх действий.

Структура, состав и основные функции СЗПДн определяются исхош из класса
защищенности ИС и уровня значимости информации. СЗПЩн включает в себя
организационные меры и технические средства защиты информации (в том числе
шифровалъные (криптографические) средства, средства lrредотвращения
несанкционированного доступа, утечки информации по техническим кан€шIам,
программно-технических воздействий на технические средства обработки информации), а
также используемые в ИС информационные технологии.

Эти меры призваны обеспечить:

- конфиденциальность информ ации;

- целостность информации;

- доступность информации.

Стадии создания СЗП!н включают:

- предпроектная стадия, включаюIцsш предпроектное обследование ИС, разработку
технического (частного технического) задания на создание СЗПЩн;

- стадия проектирования и реализации СЗПЩн, включающая разработку
Технического проекта на построение системы защиты информации;

- стадия ввода в действие СЗПЩн, включающаJI опытную эксплуатацию и приёмо-
сдаточные испытания СЗП!н, а также оценку соответствия ИС требованиям ИБ.

Организационные меры предусматривают создание и поддержание правовой базы
безопасности информации и разработку (введение в действие) предусмотреннъгх
Политикой информационной безопасности ИС организационно-

Технические меры защиты реilJIизуются при помощи соответствующих программно-
технических средств защиты информации.

Перечень необходимых мер зац{иты информации оlrределяется по результатам
обследования ИС.

3. Задачи СЗПЩн
Основной целью создания СЗПДн является минимизация ущерба от возможной

реаJIизации угроз безопасности информации.

Для достижения основной цели система безопасности информации ИС должна
обеспечивать эффективное решение следуюIцих задач:

- защиту от вмешательства в процесс фуr*ц"онирования ИС гIосторонних лиц
(возможность исполъзования ИС и доступ к её ресурсам должны иметъ толъко
зарегистрированные в установленном порядке пользователи);



- разграничение доступа зарегистрированных пользователей к аппаратным,
ПРОГраММным и информационным ресурсам ИС (возможность доступа толъко к тем
ресурсам и выполнения толъко тех операций с ними, которые необходимы конкретным
полъзоВателяМ ИС длЯ выполнения свОих сJryЖебных обязанностей), то есть защиту от
несанкционированного доступа:

- к информации, циркулирующей в ИС;
- средствам вычислительной техники ИС;
- аППаратным, программным и криптографическим средствам заtциты, используемым в

ис,
- регистрацию деЙствий пользователей при использовании заIцищаемых ресурсов ИС в

СиСТемных журналах и периодическиЙ контролъ корректности действий полъзователей
системы путём анализа содержимого этих журналов;

- контроль целостности (обеспечение неизменности) среды исполнения гIрограмм и её
восстановление в случае нарушения;

- ЗаЩиту от несанкционированной модификации и контроль целостности
испольЗуемыХ В иС програМмныХ средств, а также заIциту системы от внедрения
несанкционированньtх программ ;

- ЗаЩИТУ ИнфОрмации от утечки по техническим канаJIам шри ее обработке, хранении и
передаче по канаJIам связи;

- ЗаЩиТУ информации, хранимую, обрабатываемую и передаваемую по кан€шIам связи,
от несанкционированного разглашения или искажения;

- обеспечение живучести криптографических средств защиты информ ации при
компрометации части ключевой системы;

- своевременное вьuIвление источников угроз безопасности информации, причин и
УСЛОвиЙ, способствуюIцих нанесению уrцерба субъектам, создание механизма
ОПеРаТиВного реагирования на угрозы безопасности информации и негативные тенденции;

- СОЗдание условий для минимизации и лок€lJIизации наносимого ущерба
НеПРаВОМерНыми деЙствиями физических и юридических лиц, ослабление негативного
ВЛияния и ликвидация последствий нарушения безопасности информации.

4. Объекты защиты
4.1 Перечень информационных систем

производится обработка информации ограниченного доступа' не
содержащей сведения, составляюtцие государственную тайну.

Перечень ИС, в которых обрабатывается информ ащия ограниченного доступа, н€
соДерЖаЩаJI сведения, составляющие государственную тайну, определяется на основании
кОтчёта по результатам обследования).

4.2 Перечень объектов защиты
Объектами заIциты являются информация, обрабатываемая в ИС, и технические

СРеДСТВа ее обработки и защиты. Информации, подлежащая защите, определяется на
основании кОтчёта по результатам обследования).

К объекты защиты относятся:

- обрабатываемаlI информация;

- технологическая информация;

- программно-технические средства обработки;

- средства заIциты информации;

- каналы информационного обмена и телекоммуникации;



- объекты и помещения, в которых рчвмеIцены комшоненты ИС.

5. Классификация пользователей ИС
Пользователем ИС является лицо, участвующее в функционировании

информационной системы или исrrользуюш{ее результаты её функционирования. Также
пользователем ИС является любой сотрудник МДОУ кЩетский сад J\b81 для детей
раннего возраста)), имеющий доступ к ИС и её ресурсам в соответствии с установленным
порядком и в соответствии с его функчион€lJIьными обязанностями.

Полъзователи ИС делятся на три основные категории (роли).

1. Администратор ИС - сотрудники МДОУ к!етский сад J\Ъ81 для детей раннего
возраста)), которые занимаются настройкой, внедрением и сопровождением системы.
Администратор ИС обладает следующим уровнем доступа:

- обладает полной информацией о системном и прикладном ПО ИС;
- обладает полной информацией о технических средствах и конфигурации ИС;
- имеет доступ ко всем техническим средствам обработки информации и данным ИС;
- обладает правами конфигурирования и административной настройки технических

средств ИС.

2. Разработчик ИС - сотрудники МДОУ к!етский сад J\Ъ81 дшI детей раннего
возраста) или сторонних организ аций,, которые занимаются разработкой ПО ИС.
Программист-разработчик ИС обладает следующим уровнем доступа:

- обладает информацией об алгоритмах и программах обработки информации ИС;
- обладает возможностями внесения ошибок, недекларированньгх возможностей,

программных закладок, вредоносных программ в ПО ИС на стадиях её разработки,
внедрения и сопровождения;

- может располагать любыми фрагментами информ ащии о топологии ИС и
технических средствах обработки и защиты информации, обрабатываемой в ИС

З. Оператор ИС- сотрудники ИС, участвующих в процессе эксплуатации ИС.
Оператор ИС обладает след}.ющим уровнем достуrrа:

- обладает всеми необходимыми атрибутами (наtrример, идентификатором и паролем),
обеспечивающими доступ к некоторому подмножеству информации;

- располагает конфиденциапьными данными, к которым имеет доступ.

Категории пользователей должны быть определены для каждой ИС. При построении
СЗПЩн требуется уточнение разделения сотрудников МДОУ кЩетский сад J\b81 для детей
раннего возраста) внутри категорий, в соответствии с типами полъзователей,
определёнными в Политике информационной безопасности ИС.

Все выявленные группы фоли) пользователей отражаются в кОтчёте по результатам
обследования). На основании Отчёта вьuIвляются права доступа к элементам ИС для всех
групп (ролей) пользователей и отражаются в Матрице доступа в Положении о

разграничении прав доступа к обрабатываемой информации.

б. Основные принципы построения системы защиты информации

Построение системы обеспечения безопасности информации ИС МДОУ к'Щетский
сад J\Ъ81 для детей раннего возраста>> и её функционирование должны осуществляться
в соответствии со следующими основными IIринципами:

_ законность;
_ системность;

- комплексность:



- непрерывностъ;
_ своевременность;

- преемственностъ и непрерывностъ совершенствования;
- персон€lJIьнчш ответственностъ;

- минимизация полномочий;

- взаимодействие и сотрудничество;

- гибкость системы защиты;

- открытостъ аJIгоритмов и механизмов заrциты;

- простота применения средств защиты;

- научная обоснованность и техническаrI реализуемостъ;
- специаJIизация и профессионализм;

- обязательность контроля.

6.1 Законность
Предполагает осуществление заIIIитньгх меропри ятий и разработку СЗПЩн в М!ОУ

КЩетский сад N981 для детей раннего возраста) в соответствии с действующим
ЗаКОНодателъством в области заLциты информации и другими нормативными актами
по ИБ, утверждёнными органами государственной власти в пределах их компетенции.

Пользователи и обслуживаюшIий персон€}л ИС доrжны бытъ осведомлены о порядке
РабОты с заIциIцаемой информацией и об ответственности за нарушение безопасности
информации.

6.2 Системность
СистемныЙ подход к построению СЗПЩн в МДОУ к!етский сад J\Ъ81 для детей

раннего возраста)предполагает учёт всех взаимосвязанных, взаимодействуюtцих и
ИЗМеняющихся во времени элементов, условий и факторов, суIцественно значимых для
пониманияи решения проблемы обеспечения ИБ.

Пр" создании системы защиты должны гIитываться все слабые и наиболее уязвимые
МеСТа ИС, а также характер, возможные объекты и направления атак на систему со
СТороны нарушителей (особенно высококвалифицированных злоумышленников), пути
Проникновения в распределённые системы и НСД к информации. СЗП!н должна
СТроиться с учётом не только всех известных каналов проникновения и НСД
К ИНформации, но и с учётом возможности fIоявления принципиЕlJIьно новых путей
реализации угроз безопасности.

б.3 Комплексность
Комплексное использование методов и средств защиты в МДОУ к!етский сад J\b81

ДЛЯ ДеТеЙ раннего возраста)предполагает согласованное применение разнородных средств
ПРИ ПОСТроении целостной СЗПДн, перекрывающей все существенные (значимые) каналы
РеаЛиЗации угроз и не содержащей слабых мест на стыках отдельньгх её компонентов.

Заrцита должна строиться эшелонировано. !ля каждого канала утечки информ ации и
ДЛЯ КаЖДОЙ УГроЗы безопасности должно существовать несколько заIцитнъгх рубежей.
СОЗдание защитньtх рубежей осуществляется с учётом того, чтобы для их преодоления
ПОТенциалъному злоумышленнику требовалисъ [рофессион€1,1Iьные навыки в нескольких
невзаимосвязанных областях.

ВНешняя заtцита должна обеспечиваться физическими средствами, организационными
И ПраВовыми мерами. Одним из наиболее укреплённъгх рубежей призваны быть средства
КРИIIТОГрафическоЙ защиты, реаJIизованные с исполъзованием технологии VРN.
ПРикладной уровень защиты, r{итывающий особенности предметной области,
представляет внутренний рубеж защиты.



6.4 Непрерывность защиты информации

Защита информации не разовое мероприятие и не простая совокупность
проведённых мероtrри ятиiт и установленньtх средств защиты ) а непрерывныЙ
целенаrrравленный lrроцесс, предполагающий принятие соответствуюIцих мер на всех
этапах жизненного цикла ИС.

ИС должна находиться в защищённом состоянии на шротяжении всего времени

функционирования. В соответствии с этим принципом должны приниматься меры по
недоlrущению переходаИС в незащищённое состояние.

Болъшинству физических и технических средств защиты для эффективного
выполнения своих функций необходима гIостояннzш техническая и организационнаlI
(административная) поддержка (своевременнЕш смена и обеспечение правильного
хранения и lrрименения имён, паролей, ключей шифрования, переопределение
полномочий и т.п.). Перерывы в работе средств защиты могут бытъ исrrолъзованы
злоумышленниками дJUI ана"шиза применяемых методов и средств заIциты, для внедрения
специальньгх программных и аппаратных ((закладок)) и других средств tIреодоления
системы защиты после восстановления её функционирования.
б.5 Своевременность

Предполагает упреждающий характер мер обесгtечения безопасности информации, то
есть постановку задач по комrrлексной защите ИС и ре€}лизацию мер обеспечения
безопасности информации на ранних стадиях разработки ИС в целом и СЗП!н в
частности.

Разработка СЗПЩн должна вестись парЕ}ллелъно с разработкой и развитием самой ИС.
Это позволит r{есть требования безопасности при проектировании архитектуры и, в
конечном счёте, создать более эффективные (как по затратам ресурсов, так и по
стойкости) защищённые системы.

б.б Преемственность и совершенствование
Предполагают постоянное совершенствование мер и средств защиты информации на

основе преемственности организационньгх и технических решений, кадрового состава,
анализа функционирования ИС и СЗПЩн с учётом изменений в методах и средствах
перехвата информации, нормативньгх требований по защите, достигнутого отечественного
и зарубежного опыта в этой области.

6.7 Персональная ответственность
Предполагает возложение ответственности за обеспечение безопасности информации

и системы их обработки на каждого сотрудника М!ОУ в пределах его полномочий. В
соответствии с этим принципом распределение trрав и обязанностей сотрудников N4ДОУ
строится таким образом, чтобы в случае любого гIротивогIравного действия круг
нарушителей был чётко известен или сведен к минимуму.

6.8 Принцип минимизации полномочий
Означает предоставление полъзователям ИС минимальньгх прав доступа в

соответствии с rrроизводственной необходимостъю на основе принципа <<всё, что не

разрешено, запреIцено).

Щоступ к информации должен предоставляться толъко в том случае и объёме, в

которых необходимо сотруднику М!ОУ для выполнения его должностных обязанностей.

6.9 Взаимодействие и сотрудничество
Предполагает создание благоприятной атмосферы в коллективах IIодразделений в

МДОУ кЩетский сад N981 для детей раннего возраста)), обеспечивающих деятельность
ИС, для снижения вероятности возникновения негативньtх действий, связанньrх
с человеческим фактором.



В такой обстановке сотрудники
правила и ок€lзывать содействие
информации.

мдоу должны осознанно соблюдать установленные
деятельности подразделений технической защиты

б.10 Гибкость системы защиты информации
принятые меры и установленные сзи, особенно в началъный период их эксплуатации,

могут обеспечивать как чрезмерный, так И недостаточный уровень защиты. ДляобеспеЧениЯ возможНостИ варьирОваниЯ уровнеМ защищенностИ сзИ должны обладать
оIIределённой гибкостью. особенно важным это свойство является в тех случаях, когда
установку Сзи необходимо осуществлять на работающую систему, не нарушая 11роцесса
её нормального функчионирования.
б.11 Открытость алгоритмов и механизмов защиты

СУТЬ ПРИНЦИПа ОТКРытости алгоритмов и механизмов Сзпщн состоит в том, что
защита не должна обеспечиваться толъко за счёт секретности структурной организ ации и
алгоритмов функционирования её подсистем. Знание алгоритмов работьi Сзп!н не
должно давать возможности её преодоления (даже авторам). однако это не означает, что
информоция о Сзп!н должна быть обrцедоступна.
6.12 Простота применения средств защиты

механизмы работы Сзп!н должны быть интуитивно понятны и просты в
ИСПОЛЪЗОВаНИИ. ПРИМеНеНИе СЗИ Не ДОЛЖНО быть связано со знанием специ€lJIьнъгх языков
или С выполнением действий, требующих значительньrх дополнительных трудозатрат при
обычной работе зарегистрированньгх установленным порядком полъзователей, а также
не должно требоватъ оТ пользоВателя выполнения рутинньtх И м€lJIо11онятных ему
операций (ввод нескольких rrаролей и имён и т.д.).

Щолжна достигаться автомаТизация максиМ€lJIьного числа действий полъзователей и
администраторов ИС.
б.13 Научная обоснованность и техническая реализуемость

информационные технологии, технические и программные средства, средства и меры
защиты информации в Сзп!н должны быть реализованы на современном уровне
развитиЯ наукИ и техники, научнО обосноВанЫ с точки зрения достижения заданного
уровня безопасности информации и должны соответствовать установленным нормам и
требованиям по безопасности информации.

сзпдн должна быть ориентирована на реше ния, возможные риск и для которьж имеры противодействия этим рискам прошли всестороннюю теоретическую и
гIрактическ}.ю проверку.

6.14 Специализация и профессионализм
предполагает привлечение К разработке средств И реализации мер защиты

инфорМациИ специаЛизированньIХ органиЗаций, пuйбопее подготовленньгх к конкретномувиду деятельности по обеспечению безопасности информации, имеющих опыт
trрактической работы и государственную лицензию на право оказания услуг в этой
области, Реализация административньIх мер и эксплуатация сзИ должна осуществляться
гrрофессионально подготовленными специаJIистами.
б.15 Обязательностьконтроля

ПредпоЛагаеТ обязатеЛъностЪ и своевременность вьUIвления и ,,ресечения попытокнарушения установленных правил обеспечения безопасности информации на основеиспольЗуемыХ систеМ И сзИ прИ совершенствовании критериев и методов оценки
эффективности этих систем и средств.

контроль над деятельностью любого пользователя, каждого
любого объекта защиты должен осуществляться на основе

сзи и в отношении
применения средств



оперативного контропя и регистрации и должен охватывать как несанкционированные,
так и санкционированные действия пользоватепей.

7. Меры, методы и средства обеспечения требуемого уровня защищённости

Обеспечение требуемого уровня защищённости ИС должно достигатъся с
использованием мор, методов и средств безопасности. Все меры обеспечения
безопасности ИС полраздеJuIются на:

- законодательные (правовые);

- морально-этические;

- организационные (административные);

- физические;
- технические (аппаратные и программные).

7.1 Законодательные (правовые) меры защиты
К правовым мерам защиты относятся действуюlцие в стране законы, указы и

нормативные акты, регламентирующие правила обращения с информацией,
закрепляющие гIрава и обязанности r{астников информационных отношений в процессе
их обработки и использования, а также устанавливающие ответственность за нарушения
этих правил, преtIятствуя тем самым неправомерному использованию информации и
являюIциеся сдерживаюIцим фактором для потенциальньгх нарушителей.

Правовые меры защиты носят в основном упреждающий, профилактический характер
и требуют постоянной разъяснительной работы с пользователями и обслуживаюLцим
персоналом системы.

7.2 Морально-этические меры защиты
К моралъно-этическим мерам относятся нормы tIоведения, которые традиционно

сложились или складываются по мере распространения ЭВМ в стране или обществе. Эти
нормы большей частью не являются обязательными, как законодательно утверждённые
нормативные акты, однако, их несоблюдение ведёт обычно к падению авторитета,
tIрестижа человека, группы лиц или организации. Морально-этические нормы бывают как
неписаные (например, общепризнанные нормы честности, патриотизма и т.п.), так и
писаные, то есть оформленные в некоторый свод (устав) правил или lrредписаний.

Морально-этические меры заIциты являются профилактическими и требуют
постоянной работы по созданию здорового морального климата в коллективе МДОУ.
Морально-этические меры защиты снижают вероятность возникновения негативньгх
действий, связанньгх с человеческим фактором.
7.3 Организационные (административные) меры заIциты

Организационные (административные) меры защиты - это меры организационного
характера, регламентирующие процессы функционирования ИС, исгlользование ресурсов
ИС, деятельностъ сотрудников МДОУ кЩетский сад J\b81 для детей раннего возраста)) и
сторонних организаций, а также порядок взаимодействия полъзователей с ИС таким
образом, чтобы в наибольшей степени затруднитъ или исключитъ возможность
реализации угроз ИБ или снизить размер потерь в случае их реализации.

Главная цель административных мер, предrrринимаемых на высшем управленческом
уровне сформировать Политику информационной безошасности ИС, отражающую
подходы к защите информ ации, и обеспечить её выполнение, выделяя необходимые
ресурсы и контролируя состояние дел.

Реализация Политики информационной безопасности в ИС состоит из мер
административного уровня и организационньж (процедурных) мер защиты информации.



К административному уровню относятся решения руководства, затрагиваюIцие
деятелъностъ ИС в целом. Эти решения закрепляются в Политике информационной
безопасности. Примером таких решений могут бытъ:

- принятие решения о формировании или lrересмотре комплексной программы
обеопечения безопасности информации, определение ответственных за её реализацию;

- форrулирование целей, tIостановка задач, оrlределение направлений деятельности
МДОУ в области безопасности информации;

- принятие решений по вопросам реализации программы безопасности;

- обеспечение нормативной (шравовой) базы вопросов безопасности и т.п.

Политика верхнего уровня должна чётко очертить сферу влияния и ограничения при
определении целей безопасности информации) определить, какими ресурсами
(материальные, персонал) они булут достигнуты, и найти разумный компромисс между
приемлемым уровнем безогlасности и функционаJIьностъю ИС.

На организационном уровне определяются процедуры и шравила достижения целей и

решения задач Политики информационной безопасности информации в МДОУ. Эти
правила определяют:

- какова область применения политики безопасности информации;
_ каковы роли и обязанности должностньtх лиц, отвечаюших за гIроведение политики

безопасности информации, а также их ответственность;

- кто имеет lrрава достугIа к информации;

- какими мерами и средствами обеспечивается защита информ ации;

- какими мерами и средствами обеспечивается контроль соблюдения введённОГО

режима безопасности.

Организационные меры должны:
_ предусматривать регламент информационньtх отношений, исключаюЩИХ

возможность несанкционированньгх действий в отношении объектов защиты;

- определять коалиционные и иерархические принципы и методы разграничения
доступа к информации;

- определять порядок работы с программно-математическими и техниЧеСКИМИ

(аппаратные) средствами заIциты и криптозаIциты и других заIцитньгх механиЗМОВ

СЗПДн;
_ организоватъ меры tIротиводействия НСЩ к информации пользователями на ЭТаПаХ

идентификации, аутентификации и авторизации, обеспечиваюIцих гарантии реilJIиЗаЦИИ
lrрав и ответственности субъектов информационньrх отношений.

Организационные меры должны состоять из:

- регламента доступа в помещения МДОУ;
- порядок доlrуска сотрудников к ИС;
_ регламента процессов ведения БЩ и осуществления модификации информациОННЬГХ

ресурсов;
- регламента процессов обслуживания и осуществления модификации аппаратньгх и

программных ресурсо в ИС;

- инструкций пользователей Ис (алминистратора Ис, администратора безопасности

ИС, операторов ИС);

- инструкции пользователя при возникновении нештатнъtх ситуаций.

7.4 Физические меры защиты



Физические меры защиты основаны на применении рЕlзного рода механических,
электро- или электронно-механических устройств и сооружений, специально
предназначенньIх для создания физических lrреtlятствий на возможных путях
шроникновения и доступа потенциальньIх нарушителей к комrrонентам системы и
Защищаемой информ ации, а также технических средств визуального наблюдения, связи и
охранной сигнализации.

Физическая заIцита зданий, помещений, объектов и средств информатизации должна
осуществлятъся путём установления соответствующих постов охраны, с помощью
технических средств охраны или любыми другими способами, предотвращающими или
суIцественно затрудняющими проникновение в здание, помеIцения посторонних лиц,
хищение информационных носителей, самих средств информатизации, исключающими
нахождение внутри контролируемой (охраняемой) зоны технических средств разведки.
7.5 Аппаратно-программные средства защиты информации

Технические (аппаратно-[рограммные) меры защиты информации основаны на
использовании различных электроннъж устройств и специальньtх программ, входящих в
Состав ИС и выполняющих (самостоятельно или в комплексе с другими средствами)
фУнкции защиты (идентификацию и аутентификацию пользователей, разграничение
Доступа к ресурсам, регистрацию событийо обеспечение целостности и т.д.).

С учётом всех требований и принципов обеспечения безопасности информации в ИС
по всем направлениям заIциты в состав СЗП!н могут бытъ включены следующие
средства:

- средства идентификации (опознавания) и аутентификации (подтверждения
подлинности) пользователей ;

- средства разграничения доступа зарегистрированных пользователей к ресурсам;
- средства обеспечения и контроля целостности программных и информационнъtх

ресурсов;
- средства оперативного контроля и регистрации событий безопасности;
- средства обнаружения и предотвраIцения вторжений;

- средства ан€шиз защищённости;

- средства межсетевого экранирования;

- антивирусные средства;
_ скзи.
Успешное применение технических средств защиты на основании принципов

предполагает, что выполнение перечисленных ниже требований обеспечено
организационными (административными) мерами и исшользуемыми физическими
средствами защиты:

- обеспечена физическаjI целостность всех компонент ИС;
- КаЖДыЙ сотрудник (пользователь ИС) или группа пользователей имеет уникальное

Системное имя и миним€lJIьно необходимые для выполнения им своих функчиональньгх
обязанностей полномочия по достугIу к ресурсам системы;

- в ИС разработка и отладка программ осуществляется за lrределами ИС, на
испытательньtх стендах;

- все изменения конфигурации технических и программных средств ИС производятся
СТроГо в установленном порядке (регистрируются и контролируются) толъко на основ ании
распоряжений руководства;



- сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.)
располагается В местах, не доступных для посторонних (специаrrьньtх помещениях,
шкафах, и т.п.).

- специалистамИ по ИБ осущесТвляетсЯ непрерывное управление и административная
поддержка функционирования средств защиты.

8. Контроль эффективности системы защиты ИС
контроль эффективности Сзпдн должен осуществляться на периодической основе.

I_{елью контроля эффективности является своевременное выявление ненадлежаIцих
режимов работы системы защиты (отключение средств защиты, нарушение режимов
защиты, несанкционированное изменение режима защиты и Т.п.), а также
прогнозирование И tIревентивное реагирование на новые угрозы безопасности
информации.

контроль Сзпдн может проводитъся как администратором безопасности ис
(операТивныЙ контролъ в процессе информационного взаимодействия в ИС), а также
ФСТЭК России и ФСБ России в пределах их компетенции.

контроль может осуществляться администратором безопасност и Ис как с помощью
штатных средств Сзпщн, так и с помощъю специальных lrрограммных средств контроля.

оценка эффективности мер защиты информации проводится с использованием
технических и программных средств контроля на IIредмет соответствия установленным
требованиям.

9. Сферы ответственности за безопасность информации
ответственным за разработку мер и контроль над обесгtечением безопасности

инфорМациИ является заведующий (далее Руководитель). Руководитель может
делегировать часть полномочий по обеспечению безопасности информации.

сфера ответственности Руководителя включает следуюIцие направления обеспечения
безопасности информации:

- планирование и реализация мер шо обеспечению безопасности информации;
- анализ угроз безопасности информации;
- разработку, внедрение, контроль исполнения и lrоддержание в актуальном состоянии

политик, руководств, концепций, процедур, регламентов, инструкций и других
органиЗационнЫх докуМентоВ по обесПечениЮ безопаСности информации вМЩОУ;

- контролъ защищённости информационной инфраструктуры от угроз ИБ;
- обучение и информирование пользователей ис о порядке работы с техническими

средствами;

- предотвращение, вьuIвлениео реагирование и расследование нарушений безопасности
информации.

пр" взаимодействии со сторонними организациями в случаях, когда сотрудникам этих
органиЗаций предосТавляетсЯ достуП к объеКтам заIЦиты, с этими организациями должно
быть заключено ксоглашение о конфиденциальности) либо ксоглашение о соблюдении
режима безопаСностИ инфорМациИ при выполнении работ>.

10. Модель нарушителя безопасности
под нарушителем понимается лицо, которое в резулътате умышленных или

неумышленных действий может нанести уIцерб объектам защиты .

нарушители Подразделяются по rrризнаку принадлежности к ис. Все.нарушители
делятся на две группы:



- внешние нарушители физические лица, не имеюшIие права пребывания на
территории КЗ, в пределах которой размещается оборудование ИС;

- внутренние нарушители физические лица, имеющие право пребывания на
территории КЗ, в пределах которой размещается оборудование ИС.

11. Модель угроз безопасности

Для ИС выделяются следующие основные категории угроз безопасности информ ации:

угрозы от утечки по техническим канаJIа;

угрозы несанкционированного доступа к информации:

о угрозы уничтожения, хищения аrrпаратных средств ИС, носителей информации
путем физического доступа к элементам ИС;

о угрозы хищения, несанкционированной модификации или блокирования
информации за счёт НСД с применением программно-аппаратных и программных средств
(в том числе программно-математических воздействий);

О угрозы не lrреднамеренных действий пользователей и нарушений безопасности
функционирования ИС;

О в результате сбоев ПО, а также угрозы не антропогенного (сбоев аппаратуры из-
За ненадёжности элементов, сбоев электропитания) и стихиЙного (ударов молниЙ,
пожаров, наводнений и т.п.) характера;

о угрозыпреднамеренныхдействийвнутреннихнарушителей;
о угрозы НСД по кан€цIам связи.

12. Механизм реализации Концепции
Реа-гlизация Концепции должна осуществляться на основе перспективных программ и

планов, которые составляются на основании и во исполнение:
- фелеральных законов в области обеспечения ИБ и заIциты информ ации;
- постановлений Правительства Российской Федерации;

- руководящих, организационно-распорядительньtх и методических документов
ФСТЭК России и ФСБ России;

- потребностей ИС в средствах обеспечения безопасности информации.

13. Ожидаемый эффект от реализации Концепции
Реализация Концепции информационной безопасности в ИС позволит:
- оценить состояние безопасности информации в ИС, вьuIвитъ источники внутренних и

внешних угроз ИБ, определить приоритетные направления предотвращения, отражения и
нейтрализации этих угроз;

- разработать распорядительные и нормативно-методические документы'
применительно к ИС;

- Провести организационно-режимные и технические мероприятия lrо обеспечению
безопасности информации в ИС;

- обеспечить необходимый уровень безопасности объектов защиты.

Осуществление этих меропри ятий обеспечит создание единой, целостной и
скоординированной СЗПДн и создаст условия для её далънейшего совершенствования.



список использованных источников
Основными нормативно-правовьIми и методическими документами, на которьtх

базируется настоящаJI Концепция, являются:

1. Федеральный закон от 27 июля 2006 г. J\b 149-ФЗ кОб информации,
информационньгх технологиях и о защите информации);

2. Федеральный Закон от 27.07.2006 г. j\Гq t52-ФЗ кО персон€lJIьных данных);
3. Федеральный закон от 2] июля 2010 г. Jtlb 210-ФЗ кОб организации llредоставления

государственных и муниципальнъж услуг);
4. Постановление Правительства РФ от 24 октября 2011 г. Ng 861 кО федеральных

государственных информационньtх системах, обеспечивающих предоставление в
электронноЙ форме государственных и муниципЕuIьньIх услуг (осуществление
функций)>;

5. Постановление Правительства РФ от 21 марта 2012 г. J\b 21 1 кОб утверждении
перечня мер, направленных на обеспечение выполнения обязанностей,
предусмотренных Федер€lJIьным законом кО персонЕlJIьных данных) и принятыми в
соответствии с ним нормативными гIравовыми актами, операторами, являюIцимися
государственными или муниципrцIьными органами);

6. Постановление Правительства РФ от 1 ноября 2012 г. }lЪ 1119 кОб утверждении
требованиЙ к защите персоналъньж данньIх при их обработке в информационньгх
системах персональных данных);

7. Приказ ФАПСИ от 13 июня 2001 г. JЮ |52 кОб утверждении Инструкции об
организации и обеспечении безопасности хранения, обработки и передачи по
канаJIам связи с исlrолъзованием средств криптографической защиты информации с
ограниченным доступом, не содержащей сведений, составляющих
государственную тайну> ;

8. Приказ ФСБ РФ от 9 февраля 2005 г. N9 66 кОб утверждении Положения о

разработке, производстве, реаJIизации и эксплуат ации шифров€lJIьньtх
(криптографических) средств защиты информации (Положение ПКЗ-2005)> ;

9. Приказ ФСТЭК России от 1 1 февра;rя 201З г. N9 |7 кТребов ания о защите
информ ации, не составляющей государственную тайну, содержащейся в
государственных информационньtх системах)) ;

l0. Приказ ФСТЭК России от 18 февраля 201З г. J\b 21 кОб утверждении Состава и
содержания организационньD( и технических мер по обеспечению безопасности
персоналIIьньIх данньгх при их обработке в информационных системах
персонzlJIьньIх данных) ;

1 1 . кБазовая модель угроз безопасности персона-пьньIх данньIх lrри их обработке в
информационнъгх системах персональных данньtх), утверждённая Заместителем
директора ФСТЭК России 15 февраля 2008 г.;

12. кМетодика определения актуалъных угроз безопасности персональньrх даннъtх при
их обработке в информационньIх системах персон€lJIъных данных), утверждённая
Заместителем директора ФСТЭК России |5 февраля 2008 г.


